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Dizajn raCunalne mreze

« Jedna od kljucnih svari za prihvatiti je da IKT sustavi nisu svrha sami sebi, ve¢ da je svrha IKT sustava
podrzati poslovne procese i osnovno poslovanje tvrtke kojoj ,,sluze“.

« Ovo podrazumijeva da inzenjeri koji se bave dizajnom IKT sustava nuzno moraju razmisljati o poslovanju
organizacije, a tek onda o tehnologijama koje mogu iskoristiti kako bi IKT sustav koji ¢e dizajnirati, a
zatim i implementirati mogao adekvatno podrzati poslovne procese organizacije.

« Ovakav nacin promisljanja je na puno visoj razini apstrakcije od pukog konfiguriranja mreznih i drugih
uredaja.

« Ovo je zapravo jedna od najvaznijih stvari koju inzenjeri trebaju prepoznati, razumjeti, a zatim i
prihvatiti u svojoj karijeri.

« Podrucje dizajna IKT sustava je vrlo Siroko podrucje koje danas postaje i vrlo interdisciplinarno u kojem se
ispreplicu promisljanja o sigurnosti, skalabilnosti, visokoj dostupnosti, interoperabilnosti i drugim
karakteristikama, ne samo racunalne mreze, vec IKT sustava u cjelini sto podrazumijeva okruzenje
racunarstva u oblaku, serverske infrastrukture, sustava za pohranu podataka i sigurnosnu pohranu
podataka, jednostavnost odrzavanja, sustave podatkovnih centara, zakonodavni i regulatorni okvir i slicno.
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Dizajn raCunalne mreze

Postoji mnogo nacelnih pristupa u dizajnu neke racunalne mreze ili nekog IKT sustava kao cjeline i to ce
ovisiti o mnogo faktora, izmedu ostalog i o raspolozivosti financijskih sredstava za ulaganje u IKT
infrastrukturu.

Jedan od modela dizajna je i troslojni hijerarhijski model racunalne mreze koji u principu omogucava
jasno strukturiranje mrezne infrastrukture, kao i relativno jednostavnu ,implementaciju“ karakteristika
skalabilnosti, sigurnosti i redundancije u racunalnoj mrezi uz optimalne troskove i jednostavnost
odrzavanja infrastrukture.

Bitno je prepoznati da navedene karakteristike skalabilnost, sigurnost i redundancija nije moguce
konfigurirati ,,jednim klikom*“, ve¢ su te Kkarakteristike rezultat dizajna i mozemo ih nazvati
»pojavljujucim svojstvima“ sustava (eng. Emergent Properties), slicno kao sto mozemo reci da je svijest
pojavljujuce svojstvo materije koja je organizirana na odredeni nacin.

Pojavljujuca svojstva su svojstva koja rezultiraju iz interakcije vise slozenih komponenti unutar sustava,
jako ni jedna komponenta sama po sebi nema cijelo svojstvo u sebi, npr. skalabilnost je ociti primjer
pojavljujuceg svojstva racunalne mreze koja je poslozena u troslojnu hijerarhiju.

« Npr. Karakteristika vode je da je tekucina koja moze stvoriti valove iako ni jedna molekula vode nije ni tekuca niti stvara valove
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Hijerarhijski dizajn mreze
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Standardni pristup je troslojni hijerarhijski modela racunalne mreze koji se sastoji od pristupnog sloja
(eng. Access Layer), distribucijskog sloja (eng. Distribution Layer) i jezgrenog sloja (eng. Core Layer).

Ovakav pristup u dizajnu racunalnih mreza omogucava jasnu modularnost i jednostavnu skalabilnost
racunalne mreze uz predvidiv trosak implementacije i odrzavanja mrezne infrastrukture.

Ovisno o kolicini krajnjih uredaja koji se povezuju na racunalnu mrezu ponekad nije potreban troslojni
dizajn, vec¢ se moze koristiti tzv. Dizajn urusene jezgre (eng. Collapsed Core) kod kojega su jezgreni i
distribucijski sloj zapravo jedan sloj.

Ovo je slucaj kod mreza manjih organizacija kao sto su manje bolnice ili skole koje imaju manje od 50ak
preklopnika pristupnog sloja na koje se povezuju krajnji uredaji.




Troslojni hijerarhijski dizajn mreze

Hijerarhijski model mreze
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Urusena jezgra (

A= G 500-52P-K3-NA POE, stackable, 15ig+5gig uplink
8= 5G 500-52-K3-NA stackable, 1gig+5gig uplink
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Hijerarhijski dizajn mreze- Jezgreni sloj

Jezgreni sloj racunalne mreze za zadatak ima veliku propusnost kako bi omogucio brzu komunikaciju izmedu
uredaja unutar racunalne mreze.

« Uredaji koji se koriste u jezgrenom sloju su obic¢no vrlo brzi preklopnici koji obicno koriste opticka sucelja,
koriste tehnologije za visoku dostupnost poput visestrukih napajanja, mogucnosti rada u preklopnickom stogu
(eng. Switch Stack), mogucnost zamjene ventilatora i napajanja u radu i slicne napredne funkcionalnosti koje
onemogucavaju otkaze i omogucavaju popravke na jezgrenom sloju bez gubitka komunikacije.

« Samim time ovakvi uredaji su znatno skuplji od ,,obicnih* preklopnika.

« Sama jezgra racunalne mreze osim sto koristi uredaje s naprednim mogucnostima dizajnirana je tako da ne
postoji jedna tocka otkaza (eng. Single Point of Failure) sto se postize visestrukim fizickim vezama i prikladnom
logickom konfiguracijom koja se neprimjetno prilagodava otkazima poput konfiguriranja preklopnika za rad u
stogu (stack).
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Hijerarhijski dizajn mreze- Distribucijski sloj

Distribucijski sloj racunalne mreze koristi se u svim vecim racunalnim mrezama gdje je nuzno koristiti posebne
preklopnike kako bi se veliki broj preklopnika pristupnog sloja mogao povezati na jezgreni sloj.

« Na primjer veliki studentski kampusi koji imaju vise od tisucu preklopnika pristupnog sloja jednostavno moraju
koristiti distribucijski sloj jer nije moguce povezati toliko broj pristupnih preklopnika direktno na jezgrene
preklopnike.

« Uloga distribucijskog sloja moze varirati od Cisto uloge sloja koji povezuje pristupne i jezgrene preklopnike sto
je dosta puta slucaj, pa do sloja koji zaista obavlja funkcije poput usmjeravanja prometa izmedu VLANova,
redistribuira putanje izmedu usmjernickih protokola, ima odredenu razinu sigurnosti koristenjem lista za
kontrolu pristupa i slicno.

« Ove funkcionalnosti se u vecini mreza ipak implementiraju na uredajima koji su spojeni na jezgreni sloj kao sto
su usmjernici ili vatrozidi, jer je tako jednostavnije i jasnije upravljanje cijelim sustavom.
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Hijerarhijski dizajn mreze- Pristupni sloj

Pristupni sloj racunalne mreze je nuzan i bez njega prakticki ne mozemo govoriti o racunalnoj mrezi.

« Ovaj sloj uvijek postoji i karakteriziraju ga uredaji koji imaju veliku gustocu sucelja, obic¢no 24 ili 48, a razlog je
da omoguce pristup racunalnoj mrezi za sto veci broj krajnjih uredaja uz sto manji trosak po sucelju.

« Na uredajima pristupnog sloja postoje i funkcionalnosti koje su specificne za pristupni sloj kao sto su napajanje
uredaja putem etherneta (eng. Power over Ethernet-PoE) i raznih sigurnosnih mehanizama kao sto su Port
Security, DHCP snooping, Dynamic ARP inspection, 802.1x autentikacija za pristup racunalnoj mrezi i slicno.

« U nekim slucajevima na ovom sloju se radi i logicka segmentacija i usmjeravanje izmedu VLANova, ali to ce
ovisiti o konkretnom slucaju i sto neka organizacija zeli postici u sovjoj racunalnoj mrezi.
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Hijerarhijski dizajn mreze prednosti

» Skalabilnost — hijerahijske mreze se lako proSiruju.
Redundancija i visoka dostupnost — osigurava se na distribucijskoj i jezgrenoj razini stalnu dostupnost svih uredaja u mrezi.

Performanse — Preklopnici visokih performansi na distribucijskoj i jezgrenoj razini omogucavaju brzi protok informacija kroz
mrezu.

A\

Zastita pristupa (sigurnost) — Zastita na pristupnoj razini na nivou sucelja, te politika zastite na distribucijskoj razini ¢ine
mrezu sigurnijom.

Modularnost i fleksibilnost- mogucnost jednostavne nadogradnje i Sirenja mreze
LaksSe upravljanje — konzistentnost izmedu preklopnika na svakoj od razina Cini mrezu upravljivijom.
LakSe odrzavanje i izoliranje problema — Modularna topologija mreze Cini mrezu lakSom za odrzavanje i nadogradnju

Maniji troskovi- zbog svega navedenog

VV VY V V
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Redundancija u mrezi

Redundante veze izmedu preklopnika unutar mreze

Agregacija visestrukih veza izmedu dva preklopnika
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Switch stack

Povezivanje vise preklopnika u jednu funkcionalnu cjelinu
(viSe uredaja radi kao jedan)
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Osnovna Konfiguracija Preklopnika

Da bi preklopniku mogli pristupiti i konfigurirati ga na siguran nacin, posebno s udaljene lokacije,

moramo konfigurirati neke osnovne postavke.
Bitno je znati da za svaki mrezni uredaj koji Zelimo konfigurirati svakako koristimo pratecu

dokumentaciju koju je izradio proizvodac.
U toj dokumentaciji su opisani postupci, koraci za rukovanje uredajem, instaliranje i konfiguriranje

uredaja.

~Peel label herp —

U preklopnik

U COM sucelje
na racunalu
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Osnovna Konfiguracija Preklopnika
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Preklopniku mozemo pristupiti putem Internet preglednika, konzolnog sucelja ili putem
udaljene veze koristeci telnet protokol ili SSH protokol koji je vrlo siguran.

« QOdabir ¢e ovisiti 0 nasim zeljama i potrebama.

Nekad je telnet dovoljan npr. za potrebe vjezbi na nastavi, dok je nekad SSH protokol nuzan
ukoliko smo u stvarnom okruzenju poslovne organizacije gdje sigurno ne bi koristili telnet
(sjetite se ispisa u Wiresharku gdje smo lako procitali lozinke).

Osnovno povezivanje se nacelno radi putem konzolnog sucelja koje koristi serijski RS232
komunikacijski protokol.

Ova veza se moze Kkoristiti kada sve drugo otkaze npr. u situaciji da nestane sva
konfiguracija s uredaja ili se neSto dogodi s prostorom za pohranu na mreznom uredaju
(NVRAM ili FLASH memorija).




Osnovna Konfiguracija Preklopnika

* Nakon sto povezemo raCunalo s mreznim uredajem putem konzolnog sucelja, mozemo koristiti terminal aplikaciju
koja ¢e nam omoguciti konfiguracijski prozor u kojem ¢emo unositi potrebne naredbe.

« Zatu namjenu koristit cemo alat Putty, ali mozete koristiti i bilo koji drugi sliCan alat.
* Bitno je da ispravno odaberete COM sucelje u alatu koje zaista postoji na vasem racCunalu.

 Neka raCunala imaju dedicirano COM sucelje, ali ako koristite prijenosno raCunalo to obi¢no nije slucaj, pa se
koriste tzv. USB-to-Serial konverteri/adapteri.

* Na slici ispod je prikaz kako bi to moglo izgledati na racunalu. Kada smo odabrali prikladno COM sucelje mozemo
otvoriti konekciju pritiskom na gumb open u Putty alatu.

All Apps Documents Settings

PuTTY Configuration ? X
Best match
Category:
_ Sgssion Basic options for your PuTTY session '$ﬂ' Device Manager
Logging Specify the destination you want to connect to Control panel
=) Terminal o
= odad Seral line Speed _
. Bel ICOMA | Igg(}g [ Monitors
: .. Features Connection type: @ Petwork.adaptess
=) Window _ . v @ Ports (COM & LPT)
. . Appearance OSSH | @ Serial | OOther: | Teinet = @ Prolific USB-to-Serial Comm Por{ (COM4)
- Behaviour Load, save or delete a stored session 7=l Print queues
.- Translation ] Processors
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Osnovna Konfiguracija Preklopnika

« Ukoliko Zelimo preklopniku modi pristupiti koriste¢i IP adresu (telnet) umjesto konzolnog pristupa, $to se obi¢no
koristi za upravljanje mreznim uredajima s udaljenih lokacija, morat cemo mrezni uredaj konfigurirati s IP adresom.

SW2>enable Kreiranje logickog L3 sucelja
SW2#configure terminal / za postojeci VLAN
SW2(config)#interfacevlan 10
SW2(config-if)#
SW2(config-if)#ip address 192.168.10.202 255.255.255.0

SW2(config-if)#end '\ ‘
SW2# Dodjela IP adrese

logickom L3 sucelju
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Osnovna konfiguracija preklopnika
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Ova IP adresa moze biti konfigurirana na L3 sucelju preklopnika koje je u istom VLAN-u kao i racunalo, ali
moze biti i posebno L3 sucelje u tzv. Manegement VLAN koji se posebno S§titi od pristupa neovlastenih
podmreZza | neovlastenih osoba.

Ovo drugo je CesSci naCin implementacije upravljanja nad mreznim uredajima.

Medutim da bi se raCunalo moglo povezati na preklopnik kroz ovaj poseban upravljacki VLAN, raCunalo mora
imati konfiguriranu IP adresu Gateway uredaja u postavkama svoje mrezne Kkartice.

Ukoliko u mrezi ne postoji usmjernik onda Gateway za racunalo mora biti logicko L3 sucelje n apreklopniku
za VLAN u kojem je racunalo, u ovom slucaju to bi bilo sucelje interface VLAN 10.

Medutim ovaj nuzan preduvijet nije i dovoljan preduvijet.

Naime preklopnici po defaultu funkcioniraju kao L2 uredaji Sto znaCi da promet prosljeduju samo na temelju
MAC adresa unutar istog VLANa i ne rade usmjeravanje prometa izmedu VLAN-ova.




Osnovna Konfiguracija Preklopnika

« Da bi preklopnik dobio moguc¢nost usmjeravanja prometa izmedu razli€ith VLANova, a samim time izmedu
razliCitih podmreza (VLAN 10 = 192.168.10.0/24, VLAN 99 = 192.168.99.0/24), moramo aktivirati tu
funkcionalnost naredbom SW2(config)#ip routing i tek nakon toga preklopnik ¢e omoguciti raCunalu da se
poveze na preklopnik koristeci IP adresu koja je u drugom VLAN-u,

» Osim toga preklopnik sada djeluje i kao usmjernik za promet izmedu VLAN-ova.
« Ovo nije najbolja praksa u mrezama, ali je jedna od mogucnosti.
« Treba imati na umu da, bez obzira Sto se nesto moze napraviti, nije nuzno da se to tako i napravi.

« Zadatak mreznih struCnjaka je naci optimalno rjeSenje koje ¢e adekvatno podrzati poslovanje organizacije
uvazavajuci sve potrebe i ograniCenja IKT sustava | same poslovne organizacije.
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Osnovna Konfiguracija Preklopnika

SW2>enable lzrada VLAN-a
SW2#configure termiM
SW2(config)#vlan 99 Imenovanje VLANa (prema
SW2(config-vlan)}#name MANAGEMENT«——| odjelu u organizaciji)
SW2(config-vlan)#exit
SW2(config)#tinterface vian 99 «— Kreiranje logickog L3 sucelja
SW2(config-if)#ip add 192.168.99.102 255.255.255.0
SW2(config-if)#exit \ :
SW2(config)#end Dog:igela IP adrevse'
SW2H logickom L3 sucelju

« Takoder noviji i napredniji preklopnici imaju posebno sucelje koje se moze koristiti iskljuivo za upravljanje
uredajem (eng. Management) i niSta drugo.

« Ovo je najbolja praksa, jer je mreza u kojoj je to suCelje potpuno odvojena od ostatka podatkovne mreze.

« Na taj] naCin pristup preklopniku je zajamcCen unatoC otkazu komunikacije kroz podatkovnu mrezu |
administratori mreze mogu nesmetano ukloniti uzroke otkaza u mrezi.

» Kaoji god bio sluCaj bitno je da IP adresa na mreznom uredaju bude dostupna raCunalu s kojeg pristupamo
mreznom uredaju i da mrezni uredaj ,zna“ vratiti promet prema tom racunalu.
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Osnovna Konfiguracija Preklopnika

Nakon Sto postoji IP adresa na preklopniku preklopnik moramo konfigurirati da prinvati udaljenu konekciju i u
ovom slu€aju ¢emo Koristiti primjer telnet protokola.

Lozinka za pristup ,privilege” modu
uredaja-nuzno za udaljeni pristup

SW1>enable
SWl#Conﬁgu re terminal Linije za udaljeni pristup
SW1(config)#enable secre’icﬂ%s/ (konfiguriramo 16 linija odjednom)
SW1(config)#line vty 0 15

SW1(config-line)#password cisco «—— Lozinka za udaljeni pristup
SW1(config-line)#transport input telnet
SW1(config-line)#end T Odabir telnet protokola za
SW1# udaljeno povezivanje
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Osnovna Konfiguracija Preklopnika

Testiranje se izvodi s racunala iz naredbenog retka (CMD.exe) naredbom telnet [IP adresa preklopnikal.
PocCetne postavke Windows operativnhog sustava su takve da telnet nije omogucen i to treba promijeniti pod
kontrolnom ploCom , Turn Windows features on or off” kako je prikazano na slici ispod.

To turn a feature on, select its check box. To turn a feature of
[ > Control Panel > Programs check box. A filled box means that only part of the feature is
Remote Differential Compression API Support
FRowme ~, Programs and Features B [ Services for NFS
: ] Umn;)tall a program 9 Turn Windows features on or off LI Senple TCPIP s.erwces .(l.e' sl
curity ‘ +) [(m]  SMB 1.0/CIFS File Sharing Support
Run programs made for previous versions of Windows How A | SMB Direct
nternet ~
— e Default Programs Telnet Client
Change default settings for media or devices (I TFIP Client
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Definiranje L2 Racunalne Mreze

Kad kazemo L2 (Layer 2) mreza tu se prvenstveno misli na mrezno okruzenje u kojem se komunikacija
odvija na temelju MAC adresa. Ovakve mreze zovemo i lokalne raCunalne mreze (LAN).

Temelj za izradu ovakvih mreza su mrezni uredaji koje zovemo preklopnici (eng. Switch).

Preklopnik mozemo prepoznati tako Sto ima mnogo sucelja na koja se povezuju krajnji uredaji kao Sto su
racunala, IP telefoni, IP kamere, pametni televizori, serveri, drugi mrezni uredaji (usmjernici, vatrozidi,

loadbalanceri itd.).

Velike mreze poput mreza banaka, tvornica, a posebno bolnice, sveuciliSni kampusi, podatkovni centri
sastoje se od velikog broja preklopnika, ponekad i vise tisu¢a preklopnika koji su medusobno povezani.

W ———————— ——
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Definiranje L2 Racunalne Mreze
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Postoje razliCite vrste preklopnika, razliCitin karakteristika, funkcionalnosti i tehnologija koje podrzavaju, a to
sve ovisi 0 namjeni i mjestu preklopnika unutar IKT sustava.

Preklopnik koji se koristi na pristupnom sloju racunalne mreze necCe imati sve iste karakteristike kao onaj koji
se korsiti u jezgrenom sloju mrezne infrastrukture.

Ovisno o karakteristikama preklopnika cijene ¢e takoder biti razliite od svega 10ak € za 8-portni metalni
preklopnik za ku¢nu upotrebu brzine 1Gbps do ultra brzih preklopnika koji se koriste za povezivanje
podatkovnih centara brzinama viSe Tbps i koStaju stotine tisuéa €.

U racunalnim mrezama obi¢no ne vidimo mrezne uredaje, jer se oni nalaze u kontroliranim mikroklimatskim
uvjetima zasti¢eni od potencijalnih napadaca.

Ono Sto vidimo su mrezne utiCnice u zidovima u koje kabelima spajamo krajnje uredaje na raCunalnu mrezu i
upravo te mrezne utiCnice su kroz zidove i razne kanale u podu ili stropu povezane na prespojne panele u
mreznim ormarima, a onda su prespojnim kabelima povezana svaka u jedno sucelje na preklopniku




Definiranje L2 Racunalne Mreze

llustracija prespojnog panela s preklopnikom

Prespojni panel Prespojni UTP kabel

Dolaz s mreznih uti¢nica . .
Mrezni ormar

| G Gl oy G o ol b i |

,Bakrena” suceljax

OptiCka sucelja

Preklopnik
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Definiranje L2 Racunalne Mreze

Preklopnik odrzava tablicu MAC adresa kako bi prosljedivao okvire izmedu uredaja u lokalnoj raCunalnoj mrezi.
U tablici MAC adresa bitni elementi su MAC adresa i sucelje na kojoj je povezan uredaj koji koristi tu MAC
adresu.

NA slici ispod vidimo dva racunala koja su povezana na preklopnik i svako ima svoju MAC adresu.

192.168.10.0/24

]I Fa0 Fa0/1 ]I
—— A —

o — Fa0/2 Fa0 =
PCO wie PC1
MAC: 00D0.D302.AC78 MAC: 0060.3EE1.70CA

Prije nego racunala komuniciraju na mrezi preklopnik ima tablicu MAC adresa bez ikakvih zapisa.
Bitno je znati da preklopnik popunjava MAC tablicu na temelju izvorisne MAC adrese, sto znaci da
preklopnik kada primi prvi okvir od bilo kojeg racunala, bez obzira koje je odrediste, preklopnik ¢e
napraviti unos u tablicu MAC adresa i taj zapis ¢e kasnije koristiti za povratni promet.
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Definiranje L2 Racunalne Mreze
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Nakon sSto racunalo posalje bilo kakav promet na mrezu, npr. ping pema nekoj IP adresi (koja ne mora ni
postojati, bitno je da je racunalo konfigurirano s IP postavkama), preklopnik ¢ée zapisati MAC adresu na

pripadajuce sucelje.

Bitno je prepoznati da racunalo u stvarnom svijetu neprestano pokusava komunicirati.
Racunalo koristi razliCite aplikacije i protokole poput DHCP, ARP, razliCite aplikacije pokusavaju kontaktirati
servere kako bi se azurirale i slicno tako da je vrlo tesko na preklopniku vidjeti tablicu MAC adresa bez ikakvih

zapisa.
U mreznom simulatoru je to puno lakse postici.

Switch#show mac-address-table
Mac Address Table

Vlan

Vlan Mac Address Type Ports

i 8
Switch# Switch#

Switch#show mac-address-table

Mac Address Table

Mac Address

0060.3eel.70ca

DYNAMIC




Definiranje L2 Racunalne Mreze

* Bitno je znati da, ukoliko se mreza sastoji od viSe povezanih preklopnika, svi preklopnici kroz koje prolazi okvir koji je
poslalo neko raunalo ée napraviti zapis u svojoj tablici MAC adresa.

* Ta karakteristika L2 mreze (mreza koju Cine preklopnici) je osnova za razne napade na L2 mrezu poput poplave MAC adresa
(eng. MAC address flooding).

* Rezultat komunikacije racunala u tablici MAC adresa svih preklopnika u mrezi mozemo vidjeti na slici ispod.

St

' _ -~
~7 Gig02 Gigd/it N

L™ ~0
= Gigon i
- -\ A Gig0/2 —
— Fa0/2  Fa0
: /', " Fa0 " FaO/1 s - S
o
PC2 PC3
192.168.10.0/24
MAC: 0090 0C3E.B2D8 MAC: 0000.0C7A.8368
SW2#show mac-address-table
Mac Address Table
SW3#show mac-address-table Vlan Mac Address Type Ports SWl#show mac address-table
Mac Address Table /|, TTTTTTTTTTee TTEmmmmm o TTETT Mac Address Table
___________________________________________ 1 [0000.0c7a.8368  bvmAMIC __ &igo/t] T
Vlan Mac Address Type Ports - 0001.9744.d122 DYNAMIC G%gO/Z Vlan Mac Address Type Ports
R A 1 00e0.b0c0.e930 DYNAMIC Gig0/1 e
SW24#
1 [0000.0c7a.8368  DYNAMIC Gig0/2] 1 |.0000.0c7a.8368 DYNAMIC Fa0/2
1 000a.f3c3.ccla DYNAMIC G1g0/2 1 000a.£3c3.ccl9 DYNAMIC Gig0/1

SW3# SW1§
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Definiranje L2 Racunalne Mreze - Vlan

Kao sto smo vidjeli preklopnici su uredaji koji se koriste kako bi krajnje uredaje u nekoj organizaciji povezal
na racunalnu mrezu.

Kada sve uredaje povezemo na racunalnu mrezu rezultat je da svi ti uredaji mogu medusobno komunicirati
koristeCi MAC adrese, a to znaci da se svi uredaji medusobno ,vide“ i ako ¢emo govoriti 0 sigurnosti to znadi
da se svi uredaji medusobno mogu ,napasti®.

Ovo naravno ne Zelimo, ali prije nego govorimo o sigurnosnim aspektima L2 mreze bitno je da se podsjetimo
kako je svrha IKT sustava, a tako | raCunalne mreze, podrzati poslovanje organizacije koja koristi IKT sustav.

Jedna od karakteristika IKT sustava, a tako i raCunalne mreze je da u odredenoj mijeri reflektira
organizacijsku strukturu tvrtke.

* Ovo je najbolje vidljivo upravo u L2 mrezi koju Cine preklopnici.

Ovo mapiranje organizacijske strukture tvrtke na racunalnu mrezu radimo korsite¢i koncept VLAN-ova
(eng. Virtual Local Area Networks).

VLAN je vrlo vazan koncept u racunalnim mrezama i svakako treba posvetiti adekvatnu paznju i vrijeme
razumijevanju ovog koncepta.
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Definiranje L2 Racunalne Mreze - Vlan

PocCetno stanje preklopnika je da na sebi ima jedan ili viSe predefiniranih VLAN-ova.
* Na prethodnim slikama (slika dolje) prvi element na ispisu je upravo oznaka VLAN-a i to predefinirani VLAN 1.

« U pocCetku sva sucelja na preklopniku su dio VLAN-a 1 i zato sva raCunala koja povezemo na preklopnik mogu
medusobno komunicirati bez zapreka.

« Ali, ako Sto smo vec rekli, u poslovnim organizacijama ne zelimo da sva racunala, a to znaci svi korisnici tih
racunala budu u istom VLAN-u i da mogu medusobno direktno komunicirati koristeci MAC adrese.

 Razloga zasto to ne zelimo ima viSe od lakSeg upravljanja mrezom, preko odrzavanja | uklanjanja uzroka
problema (TSHOOQOT), ograniCavanja broadcast domena, do povecane stabilnosti, skalabilnosti i sigurnosti
racunalne mreze.

« Sigurno ne zelimo da Clanovi uprave bolnice budu u istoj L2 mrezi kao i posjetitelji bolnice i na taj nacin

ugrozimo ukupno poslovanje same bolnice. & itchishow mac-address—tabile

Mac Address Table

Vlan Mac Address Type Ports

1 0060.3eel.70ca DYNAMIC Fa0/2
Switch#
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Definiranje L2 Racunalne Mreze - Vlan

Sva racCunala koja su dio iste L2 domene, a to bi upravo bio neki VLAN, mogu medusobno direktno
komunicirati, dok raCunala koja su u razlicitim L2 domenama (VLAN) ne mogu medusobno direktno
komunicirati, ve€ moraju koristiti L3 uredaj poput usmjernika

Bitno je znati da racunala unutar istog VLAN-a moraju biti dio iste podmreze, sto znaci da je svaki VLAN
mora imati odredenu posebnu podmrezu kako bi raCunalna mreza kao cjelina mogla ispravno funkcionirati.

Broadcast promet zaustavljaju L3 uredaji (usmjernici ili L3 preklopnici), a propagira se unutar cijele L2
mreze

Cak i kada radunala koja su u istom VLAN-u nemaju iste IP postavke ta radunala ¢e i dalje vidjeti promet
drugih racunala (npr. ARP request poruke, DHCP discover i drugi broadcast promet), a onda je samo stvar
da promijene IP adresu i mogu ostvariti punu komunikaciju.
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Definiranje L2 Racunalne Mreze - Vlan

Zamislite preklopnik kao ograniCen resurs slicho kao teren za nogometnu utakmicu.

Ako zelimo igrati jednu nogometnu utakmicu u nekom trenutku onda nam je jedan veliki teren dovoljan,
medutim ako zelimo istovremeno igrati dvije nogometne utakmice, a ne mozemo samo tako izgraditi novi
nogometni teren, onda mozemo postojeCi nogometni teren, koji je jedna cjelina, logiCki podijeliti na dva dijela
| tako mozemo istovremeno igrati dvije utakmice.

Dakle postojeci ograniceni resurs smo logicki podijelili na dva dijela istih karakteristika i funkcionalnosti.

Kod preklopnika tu logiCku podjelu radimo tako da izradimo logicke cjeline (VLAN) i tim logiCkim cjelinama
dodijelimo odredena sucelja prema potrebi pojedinog odjela unutar organizacije.
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Definiranje L2 Racunalne Mreze - Vlan

« Ispod su prikazane naredbe koje trebamo koristiti na preklopniku kako bi kreirali dva VLAN-a i dodijelili po
jedno sucelje u svaki VLAN.

SWo0> Izrada VLAN-a
SWO0>enable

SWO(config)#vlan 10 odjelu u organizaciji)
SWO(config-vlan)#name PEDIJATRIJA ‘/
SWO(config-vlan)#exit Odabir sucelja
SWO(config)#tinterface fastethernet 0/1 /
SWO(config-if)#switchport mode access «—__| Konfiguriranje uloge
SWO(config-if)#switchport access vlan 10 sucelja
SWO(config-if)#exit

SWO(config)#interface fastethernet 0/2 Dodjela sucelja VLANu
SWO(config-if)#switchport mode access

SWO(config-if)#switchport access vlan 10

SWO(config-if)#end
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Definiranje L2 Racunalne Mreze - Vlan

Da ovo zaista funkcionira kako ocekujemo, mozemo testirati kroz slijedece korake:

Konfigurirati raCunala s IP adresama u istoj podmrezi

Pingati s jednog racunala drugo i uvjeriti se da mogu komunicirati
Izraditi VLAN (npr. VLAN10)

Jedno racunalo prebaciti u novi VLAN

vk wn e

Ponovno pingati s jednog racunala drugo Sto vise nije moguce

* lako su oba racunala i dalje u istoj podmrezi komunikacija nije moguca, jer su na preklopniku dio razlicitih logickih
cjelina koje zovemo VLANovi.

« Sada biispravno bilo ili da oba racunala postanu dio jednog istog VLAN-a (npr. VLAN 10) ili da jedno racunalo
prebacimo u novi VLAN (npr. VLAN 20), ali u tom sluc¢aju nuzno je da to racunalo bude dio razli¢ite podmreze npr.
192.168.20.0/24.
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Definiranje L2 Racunalne Mreze - Vlan

e U slucaju da imamo visSe preklopnika npr. dva moramo na oba preklopnika kreirati iste VLAN-ove i povezati ta dva
preklopnika s dva kabela koristeci po dva sucelja na svakom preklopniku i to na nacin da su dva medusobno
povezana sucelja na svakom preklopniku dio istog VLANa i na taj nacin prosirimo doseg jedne logicke L2 domene

(npr. VLAN 10 i VLAN 20).

_J

A

PC1

MAC: 0060.3eel.70ca

\ Fa0/1

MAC: 0090.0c3e.b2d8
VLAN 10; 192.168.10.0/24 |
"d

‘fl‘__J/

/' Fa0 pPC3
inN/1

Fa0

inN/1 y
Gig0/2 <= Z__ Fa0/1

Dobro proucite sliku!

Fa0

-

PC2

: , MAC: 0000.0c7a.8368

D - X Gig0/2 m e e
Fa0/2 —

: SWi1 .
/ > Faz \
VLAN 20; 192.168.20.0/24

MAC: 00e0.b088.d44d : y
PC4
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Definiranje L2 Racunalne Mreze - Vlan

* Ovaj pristup gdje za svaki VLAN trebamo po jedno sucelje za vezu izmedu preklopnika je neucinkovito, jer u slucaju
da imamo 10 VLANova ili viSe, Sto je ¢esto u praksi, broj potrebnih sucelja bi vrlo brzo presao broj dostupnih sucelja
na preklopniku.

* Kako bi adresirali ovaj problem osmisljena je mehanizam za oznacavanje okvira koji se prosljeduju izmedu
preklopnika s oznakom VLANa kojem ti okviri pripadaju (gdje im je izvor).

* Protokol koji se danas najcesce koristi je 802.1g. Ideja iza oznacavanja okvira oznakom VLAN-a ima za cilj smanijiti
koli¢inu potrebnih veza izmedu preklopnika na samo jednu vezu, a svaki okvir koji se Salje preko te veze u sebi nosi
oznaku VLANa kojem pripada.

* Tako odredisni preklopnik zna kako dostaviti svaki okvir na pravo odrediste

MAC: 0060.3eel1.70ca MAC: 0090.0c3e.b2d8
] VLAN 10; 192.168.10.0/24 l

s Fa0 S

PC1 \ — / Fa0 pC3
inN/1 RinN/1
N 1| Gig0/2 m = mm Gig0/2 " Zh_ FaO/1
Fa0r2 D — e — —= =
SW1
SV 202
Fa0
VLAN 20; 192.168.20.0/24

j/ Fa0 \;]

_// » MAC: 0000.0c7a.8368 MAC: 00e0.b088.d44d "0

PC2 PC4
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Definiranje L2 Racunalne Mreze - Vlan

* Da biracunalo PC1 i PC3 na slici mogla komunicirati potrebno je da na preklopniku SW1 sucelja Fa0/1 i Gig0/1 budu
dio VLANa 10, a takoder istovremeno potrebno je da sucelja Gig0/1 i Fa0/1 na preklopniku SW2 takoder budu dio

VLANa 10.

* Isto vrijedi i za komunikaciju izmedu PC2 i PC4 gdje sucelja Fa0/2 i Gig0/2 na preklopniku SW1 su dio VLANa 20 i

sucelja Gig0/2 i Fa0/2 na preklopniku SW2 moraju biti dio VLANa 20.

* Tehnicki gledano podmrezZa bi mogla biti ista za oba VLAN-a, ali u praksi to nikada ne radimo ako zelimo imati

funkcionalnhu mrezu.

* Jer kada bi podmreza bila ista, ¢ak i kada dodamo usmjernik na ovu topologiju, racunala u oba VLAN-a bi imala

velikih problema s komunikaicjom izvan svog VLAN-a.

MAC: 0060.3eel1.70ca

_J

AU

PC1

Fa0

Fa0/1

SW1
Fa0

S MAC: 0000.0c72.8368

N ol Gig0/2 =
Fa0/2 iy ———

MAC: 0090.0c3e.b2d8

_J

O

/ Fa0 pC3
Ainn 4

VLAN10; 192.168.10.0/24

inN/4

Gig0/2 = 4 Fa0/1
SV Fa0r2 \
VLAN 20; 192.168.20.0/24

Fa0 \j

MAC: 00e0.b088.d44d : ’

PC2 PC4
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Definiranje L2 Racunalne Mreze - Vlan

* Kada smo povezali mrezu kao Sto je prikazano na slici na prethodnom slajdu i kada raCunala unutar istog VLANa
komuniciraju tablica MAC adresa na preklopnicima jasno pokazuje i kojem VLANu pripadaju pojedina sucelja na
koja su povezana racunala i drugi uredaji kao Sto su preklopnici, usmjernici i slicno.

SW1#ish mac-address-table
Mac Address Table

Dobro proucite sliku!

Vlan Mac Address Type Ports
10 000a.f3c3.ccl9 DYNAMIC Gig0/1
10 [0060.3eel.70ca] DYNAMIC
10 0090.0c3e.b2d8 DYNAMIC Gig0/1
20 [0000.0c7a.8368]  DYNAMIC
20 000a.f3c3.ccla DYNAMIC Gig0/2
20 00e0.b088.d44d DYNAMIC Gig0/2

SW1H#

* Narancasto oznaceno su MAC adrese koje je preklopnik naucio na temelju okvira koje su poslala racunala koja nisu
direktno povezana na preklopnik SW1, ali to je oCekivano, jer preklopnici svoju tablicu MAC adresa popunjavaju na
temelju izvoriSne MAC adrese, tako da ¢im prvi okvir dode do preklopnika odmah se zapisuje u tablicu MAC adresa kao

NnovVi Unos
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Definiranje L2 Racunalne Mreze - Vlan

» Kako smo vec rekli u praksi gotovo nikada ne¢emo preklopnike povezivati vezama koje su svaka dio jednog VLANa,
nego ¢emo konfigurirati sucelja izmedu preklopnika tako da oznacavaju okvire oznakama pripadajuéeg VLANa.

e Ovakva sucelja joS zovemo i TRUNK sucelja ili ,,tagirana® sucelja. Shema povezivanja uredaja ¢e u tom slucaju
izgledati kako je prikazano na slici ispod.

j 0062';861'7006 VLAN 10; 192.168.10.0/24 R :]
LN — &)
FCt \ Fa0/1 / e

™\ - Gig0/ Fa0/1
Fa0r2 |

N\
Fa0 g

270w 0000.0c7a.8368 00e0.b088.d44d “—7¥
PC2 PC4
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Definiranje L2 Racunalne Mreze - Vlan

» Kada su preklopnici ovako povezani svaki okvir koji se Salje izmedu preklopnika preko TRUNK linka biva oznacen
oznakom VLANa kojem pripada.

* Bitno za znati je da se okviri jedino oznacavaju oznakama VLANa na TRUNK suceljima, a nikako na suceljima prema
racunalima koja su u pristupnom modu (eng. Access mode).

* Kada bi se oznacavali oznakom VLAN-a na suceljima prema racunalima takva komunikacija ne bi bila uspjesna, jer
racunala ne koriste 802.1q protokol i ne mogu ,,Citati“ oznake koje su dodane okvirima koristeci 802.1q protokol.

* Naslici ispod vidi se da preklopnik nije prihvatio ulogu TRUNK sucelja, jer poCetne postavke sucelja su takve da
preklopnik ulogu sucelja pregovara s drugim preklopnikom s kojim je povezan.

* Ovdje govorimo o pregovaranju protokola za oznacavanje okvira oznakom VLAN-a, a neki preklopnici osim 802.1q
protokola podrzavaju i druge. Potrebno je rucno konfigurirati da ¢e preklopnik koristiti 802.1q protokol naredbom
switchport trunk encapsulation dotlgq, a tek onda sucelje moze biti konfigurirano kao TRUNK
naredbom switchport mode trunk.

SW1 (config-1if) #switchport mode trunk

Command rejected: An 1nterface whose trunk encapsulation
1s "Auto" can not be configured to "trunk" mode.

SW1 (config-1f) #switchport trunk encapsulation dotlg

SW1 (config-1if) #switchport mode trunk
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Definiranje L2 Racunalne Mreze - Vlan

Elementi 802.1q zaglavlja:

6 6
OdrediSna | Ishodisna | informacije | p;inani Podaci FCS

adresa adresa P

. 3 1 .

16 bits ) ) 12 bits
bits bit
TCI
TPID
PCP | DEI VvID

» Tag protocol identifier (TPID)- 16 bitna vrijednost postavljena na 0x8100 koja identificira da se radi o IEEE 802.1Q
okviru

* Tag control information (TCl)
v Priority code point (PCP)- potreban kada koristimo kvalitetu usluge u mrezi (eng. Quality of Service - QoS)
v Drop eligible indicator (DEI)- potreban kada koristimo kvalitetu usluge u mrezi

v" VLAN identifier (VID)- 0-4095, 0x000 (VLAN 0) i OxFFF (VLAN 4095) su rezervirane vrijednosti

LC\ ALGEBRA




Definiranje L2 Racunalne Mreze - Vlan

e Zanas uovom trenutku jedino bitno polje 802.1q zaglavlja je VLAN ID koji preklopnici koriste kako bi znali gdje
proslijediti pojedini okvir s obzirom na svoju tablicu MAC adresa.

« Prikaz 802.1q zaglavlja u Wireshark alatu - ,,uhva¢eno“ na TRUNK vezi

Frame 7: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) ¢
Ethernet II, Src: ca:02:53:d4:00:00 (ca:02:53:d4:00:00), Dst: ca:01:01
v[802.1Q virtual LAN,| PRI: ©, DEI: @, ID: 10
B wwan wEvs e e Priority: Best Effort (default) (0)
T T g ——— DEI: Ineligible
.... 0000 0000 1010 ID: 10
Type: IPv4 (0©x0800)
Internet Protocol Version 4, Src: 192.168.10.2, Dst: 192.168.10.1
Internet Control Message Protocol
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Usmjeravanje Izmedu Vlan-ova

« Kada smo L2 mrezu logiCki segmentirali koristeCi VLANove tako da odgovara organizacijskoj strukturi tvrtke
tako da svaki odjel bude odvojen unutar svog VLAN-a i koristi jedinstvenu podmrezu, sada tim podmrezama
treba omoguciti medusobnu komunikaciju.

« Ovo mozemo napraviti na dva nacina.

« Jedan nacCin je da se usmjeravanje prometa izmedu VLAN-ova radi na preklopniku koji ima te
mogucnosti (Multilayer switch)

 Drugi naCin je da se u mrezu poveze usmijernik koji ¢e osim povezivanja VLANova medusobno,
omoguciti komunikaciju raCunalima iz svih VLANova prema ostatku IKT sustava i prema internetu.
(Router on a stick)
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Usmjeravanje Izmedu Vlan-ova

« Kada usmjeravanje izmedu VLANova radimo na preklopniku nekoliko stvari je bitno:

1. Preklopnik mora podrzavati usmjeravanje prometa (IP routing), tzv. viseslojni (eng. Multilayer) preklopnici
2. Ta mogucnost mora biti aktivirana — naredba ip routing

3. Preklopnik mora imati konfigurirane VLAN-ove za koje ¢e usmjeravati promet

4. Preklopnik mora imati L3 (layer 3) sucCelje za svaki VLAN s IP adresom

5. Ukoliko preklopnik radi usmjeravanje prometa za cijelu mrezu, izmedu svih preklopnika moraju biti
konfigurirane TRUNK veze

6. | kljuCna stvar je da u mrezi u kojoj je vise preklopnika odaberemo jedan koji ¢e raditi usmjeravanje za sve
VLAN-ove (obi¢no u jezgrenom sloju mreze)-pretpostavka je da se mreza sastoji samo od preklopnika

Tocka 6 je vrlo diskutabilna. lako ¢e takva mreza raditi i ima dosta implementacija u praksi gdje jezgreni preklopnici zaista
rade usmjeravanje prometa izmedu VLAN-ova bolje bi bilo ugraditi usmjernik ili vatrozid u mrezu na jezgrenom sloju i
izmjestiti zadadu usmjeravanja prometa s preklopnika na usmjernik.
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Usmjeravanje Izmedu Vlan-ova na preklopniku

SW1>enable Kreiranje logickog L3 sucelja za
SWl#configure terminal / postojeéi VLAN
SW1(config)#interface vlan 10

SW1(config-if)#ip add 192.168.10.201255.255.255.0

SWl{mnfig-if}#exit Dodjela IP adrese logickom L3
SW1(config)#interfacevlan 20 suéelju

SW1(config-if)#ip add 192.168.20.201 255.255.255.0
SW1(config-if)#exit
SW1(config)#ip routing «—
SW1(config)#exit

SW1#

Aktiviranje funkcionalnosti
usmjeravanja prometa na
preklopniku
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Usmjeravanje Izmedu Vlan-ova

0060.3ee1.70ca
: l VLAN 10: 192.168.10.0/24 0090.0c3e.b2ds l
'ﬂ /d .
e TN / PC3
A__ = = = ¢
TRUNK

/ Multilayer SW1 Multilayer SW2 \
VLAN 20; 192.168.20.0/24
8 | N
‘d ‘d
4===25 0000.0c72.8368 00e0.b088.d44d “— ¥
PC2

Gledajudi sliku iznad postavlja se pitanje koji od ova dva preklopnika bi trebao usmjeravati promet izmedu VLAN 10 i
VLAN 20.

* QOdgovor je da je svejedno, ali treba imati na umu da mrezZa kakva je prikazana na slici nije uobicajena mreza u praksi u
kojoj bi uopée implementirali VLANove, ili sumjeravanje prometa.
* Prikazana mreza bi bila mreza malog ureda i preklopnici koji bi se koristili ne bi imali nista od tih naprednih

funkcionalnosti, ve¢ bi samo sluzili da povezu uredaje u toj mrezi na univerzalni uredaj koji je ustupio telekom operater
za pristup internetu.
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Usmjeravanje Izmedu Vlan-ova

* Dok s druge strane mreza koja je prikazana na slici ispod bi bila mreza u kojoj bi morali promisliti o tome kako rijesiti
logicku segmentaciju i usmjeravanje prometa izmedu VLAN-ova i sli¢no.
* Mreze kao Sto je prikazano na slici ispod su tipicne mreze za okruzenja kao Sto su bolnice, Skole, fakulteti, ali i razne

druge poslovne organizacije poput tvornica, banaka itd. -

. :
M

HA mode == - 4 . —eeee 1 (Ghit optics Virtual environment uplink

= T l'l' J —— FC ctorage

1 Gbit optics

1 Ghit Firewall Gateway

Storage

Virtual 2

1 Gbit optics

A= 56 500-52F-K3-NA FoE, stackable, 1gig+5gig uplink -~
B= 56 500-52-K3-NA stackable, 1gig+5gig uplink
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Usmjeravanje Izmedu Vlan-ova Na Usmjerniku

* Drugi sluc¢aj usmjeravanja prometa izmedu VLANova podrazumijeva koristenje usmjernika i to najces¢e implementiran
kao ,,usmjernik na Stapu” (eng. Router on a stick).

* Ova implementacija podrazumijeva da je usmjernik povezan obicno s jezgrenim preklopnikom putem jednog sucelja, a
to sucelje je onda logicki segmentirano na vise podsucelja gdje je svako podsucelje dio jednog VLANa.

* |P adresa koja je konfigurirana na svakom podsucelju je izlaz iz VLANa za sva racunala unutar tog VLANa.

 Kod ove implementacije bitno je da na svakom podsucelju
unutar jednog fizickog sucelja na usmjerniku uklju¢imo
802.1q protokol i da uklju¢imo fizicko sucelje.

e Takoder bitno je d klopnik Celje koj Z
akoder bitno je da na preklopniku sucelje koje veZe ——FastEthernet 1/0

preklopnik s usmjernikom bude u TRUNK modu.

hternet 1/0.2

FastEthernet 1/0.1
FastEthernet 1/0.3

Fas

<— 802.1q

802.1q
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Usmjeravanje Izmedu Vlan-ova

Password:

SWil#configure terminal
SW1(config)#tvlan 50
SW1(config-vlan)#fname NEFROLOGIJA
SW1(config-vlan)#exit

SW1(config)#vlan 60
SW1(config-vlan)#name ONKOLOGIJA
SW1(config-vlan)#exit
SW1(config)#interface fastethernet 0/1
SW1(config-if)#switchport mode access
SW1(config-if/##switchport access vlan 50
SW1(config-if)#exit
SW1(config)#tinterface fastethernet 0/2
SW1(config-if)#switchport mode access
SW1(config-if)/##switchport access vlan 60
SW1(config-if)#exit
SW1(config)#tinterface fastethernet 0/24
SW1(config-if)#switchport mode trunk
SW1(config-if)#exit

SW1(config)#texit

SWl#copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

LC\ ALGEBRA
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Dobro proucite sliku!

* Kao sto je vidljivo na slici na preklopniku

moramo jasno definirati koja su pristupna
suCelja, a koja su TRUNK sucelja.

* U mrezama generalno TRUNK sucelja su

gotovo uvijek izmedu preklopnika i Cesto
prema usmjerniku.

* Kada je implementacija ,,usmjernik na Stapu”

suCelje na preklopnku u koje se spaja
usmjernik mora biti TRUNK kako bi se okviri
koji se Salju prema usmjerniku mogli
oznacavati s oznakom VLANa.




Usmjeravanje Izmedu Vlan-ova

* Na slici mozemo vidjeti kako se konfigurira usmjernik koji ¢e usmjeravati mrezni promet izmedu dva ili viSe VLANova.

* Bitno je znati da sama oznaka podsucelja (npr. fastethernet 0/0.50) moze biti bilo koji broj (.50, .60 i slicno), ali broj

koji upisujemo iza naredbe encapsulation dotlq mora odgovarati oznaci VLANa koji ¢e koristiti neko sucelje

kao izlaz iz podmreze.

 Takoder obavezno moramo ukljuciti fizicko sucelje, jer bez ukljuCivanja fizickog sucelja nece raditi ni logicka

podsucelja. Gy1senable
GW1#configure terminal
GW1(config)ttinterface fastethernet 0/0.50
GW1(config-subif)#tencapsulation dotlq10
GW1(config-subif)#ip address 192.168.10.254 2
GW1(config-subif)#exit
GW1(config)ttinterface fastethernet 0/0.60
GW1(config-subif)#encapsulation dotlq20

Kreiranje logickogpodsucelja

Dodjeljivanje podsuceljau VLAN

.255.255.

Konfiguriranje IP adrese
na podsucelje

GW1(config-subif)#ip address 192.168.20.254 255.255.255.0

GW1(config-subif)#exit

GW1(config)ttinterface fastethernet 0/0
GW1(config-if)#no shutdown —
GW1(config)#exit

GW1#
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Ukljucivanje fizickog sucelja, a samim
time i svih logickih podsucelja

Dobro proucite sliku!



Usmjeravanje Izmedu Vlan-ova

* Naravno postoji i implementacija u kojoj na usmjerniku koristimo po jedno fizicko sucelje za svaki VLAN i gdje je usmjernik
povezan s preklopnikom u putem pristupnog sucelja.

e U slucaju kada bi koristili dedicirana sucelja na usmjerniku bitno je da svako od tih fizickih sucelja ima IP adresu koja je dio
podmreze za pripadajuci VLAN i da ukljucimo fizicko sucelje na usmjerniku.

» Takoder na strani preklopnika sucelje u koje je spojen usmjernik mora biti pristupno sucelje koje je dio VLAN-a za koji ¢e
usmjernik djelovati kao pristupnik za izlaz na internet (Gateway).

* lako je ovaj scenarij tehnicki izvediv rijetko se koristi jer nije skalabilno rjesSenje i nema opravdanja za ovako ,slobodno”
koristenje ogranicenog broja fizickih sucelja na usmjerniku.

VLAN10 VLAN30

VLAN10O VLAN3O

172.17.10.21 172.17.30.23
ALGEBRA
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Vtp - Vlan Trunking Protokol

VTP (engl. VLAN Trunking Protocol) je Ciscov protokol za dinamicku konfiguraciju VLAN-ova na preklopnicima. Omogucava
konfiguraciju VLAN-ova na jednom preklopniku i prosljedivanje te konfiguracije na ostale preklopnike na kojima je
pokrenut VTP. VTP poruke prenose se iskljucivo po trunk vezama.

VTP definira:
e podrucje unutar kojega se razmjenjuju informacije o VLAN-ovima;

e nacine rada preklopnika, odnosno koja je uloga preklopnika u razmjeni informacija;
e tipove poruka koje se razmjenjuju

Podrucje unutar kojega se razmjenjuju podaci zove se domena. Da bi dva preklopnika mogla razmjenjivati podatke o VLAN-

ovima, trebaju biti u istoj domeni, odnosno u domeni istog imena.

VTP domena xx ,/’@\ VTP domena yy
Preklopnici u razlicitim VTP domenama ne razmjenjuju ’

informacije o VLAN konfiguracijama. @ @
@ @ @ @

ﬂ$@®




Vtp - Vlan Trunking Protokol

Preklopnik na kojemu je pokrenut VTP moze raditi u jednom od triju nacina:

e VTP posluzitelj — samo se u posluziteljskom nadinu mogu dodavati, uredivati i brisati VLAN-ovi. Informacije o VLAN-
ovima prosljeduju se susjednim preklopnicima;

e VTP klijent — preklopnik u klijentskom nacinu rada autokonfigurira se prema dobivenim podacima (azurira svoju VLAN
bazu) i prosljeduje podatke susjednim preklopnicima. Na preklopniku koji je u VTP klijentskom nacinu rada ne mogu se
kreirati, uredivati ili brisati VLAN-ovi;

e transparentni VTP — ne sudjeluje aktivnho u VTP procesu. Preklopnik u transparentnom nacinu rada ne konfigurira se

prema dobivenim podacima, ve¢ dobivenu konfiguraciju samo prosljeduje ostalim preklopnicima. Na ovakvom je
preklopniku mogucde kreirati samo lokalne VLAN-ove koji neée biti distribuirani protokolom VTP.

Posluzitel;

@ * Preklopnik SO je posluzitelj i na njemu ¢e administrator
e konfigurirati VLAN-ove.
@ @ * Ta ¢e konfiguracija VTP porukama biti proslijedena svim
Kijenti & preklopnicima u mrezi.

* VTP klijenti ¢e azurirati svoju VLAN konfiguraciju i VTP poruke
@ @ @ @ proslijediti susjednim preklopnicima.

e VTP transparentni preklopnik S4 dobit ¢e VTP poruke, ali se

@ @ @ @ @ @ neée konfigurirati; samo ¢e susjedima proslijediti poruke.




Vtp - VLAN TRUNKING PROTOKOL

* Kako bi preklopnici znali je li konfiguracija koju su dobili od susjeda novija od one koju ve¢ imaju, VTP paketi imaju polje
koje se zove Config Revision.

e Svaki put kada dode do promjene konfiguracije na preklopniku koji je VTP posluzitelj, broj u polju Config Revision
poveca se za jedan.

* Kada preklopnik dobije poruku s VLAN konfiguracijom, usporeduje broj konfiguracije koju ima s brojem konfiguracije
koju je dobio.

» Ako je dobiveni broj konfiguracije vedi, preklopnik azurira svoju VLAN bazu podataka, a ako je maniji, ignorira dobivenu
informaciju.

ALGEBRA




Vtp - Vlan Trunking Protokol

Da bi konfigurirali VTP protokol u mrezi moramo mrezu pripremiti tako da linkovi izmedu preklopnika konfiguriramo kao
TRUNK linkove.

TRUNK je preduvjet za funkcioniranje VTP protokola i bez TRUNK linkova VTP nede raditi ocekivano.

Takoder trebamo odluciti koji preklopnik u mrezi ¢ée biti Server (predefinirano je svaki preklopnik VTP server), koji
Transparent, a koji preklopnici ¢e biti klijenti.

Bitno je znati da kada je preklopnik u klijent modu viSe na njemu ne mozemo dodavati ni uklanjati VLANove niti
mijenjati VTP verziju.

Prvo ga moramo vratiti u ulogu VTP servera da bi mogli raditi izmjene.

Nacelno u mrezi éemo imati jedan ili dva VTP servera i to ¢e biti obicno jezgreni preklopnici dok ée svi ostali biti klijenti,
a to nekada znaci nekoliko desetaka, pa i stotina preklopnika.

Takoder bitno je odabrati i verziju VTP protokola i to ¢e ovisiti o nasim potrebama, ali svakako bi minimalna verzija
trebala biti verzija 2 ili u novijim mrezama VTP verzija 3 koja podrzava viSe mogucnosti kao Sto je enkripcija lozinki, vedi
broj VLANova ili Privatni VLANovi i sli¢no.
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Vtp - Vlan Trunking Protokol

* Prilikom konfiguracije prvo sto trebamo odluciti je naziv domene.
e Po defaultu naziv VTP domene je NULL, odnosno nema naziva domene.

* Prvi puta kada promijenimo naziv VTP domene, ako smo konfigurirali TRUNK sucelje izmedu preklopnika, svi preklopnici
u mrezi ¢e prihvatiti taj naziv i postati dio nove domene.

e Zato treba biti oprezan prilikom postavljanja naziva domene kako ne bi morali ruéno mijenjati naziv na svakom

preklopniku.
Switch#show vtp status
VTP Version capable s L e 2
VTP version running :
VTP Domain Name -
VTP Pruning Mode -
VTP Traps Generation : Disabled
Device ID : 0060.5C7C.5400

Configuration last modified by 0.0.0.0 at 0-0-00 00:00:00
Local updater ID is 0.0.0.0 (no valid interface found)

Feature VLAN :

VTP Operating Mode :| Server

Maximum VLANs supported locally : [,295

Number of existing VLANs = |5

Configuration Revision 1|0

MD5 digest : 0x7D Ox5A 0xA6 0xOE 0x9A 0x72 OxAO0 Ox3A

OxFO0 0x58 0x10 0x6C 0x9C OxOF OxAO0 OxF7
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Vtp - Vlan Trunking Protokol

e Po defaultu na preklopnicima u Packet Tracer simulatoru postoji 5 VLANova.
e Jedan je predefiniran i u njemu se nalaze sva sucelja na preklopniku i nosi oznaku VLAN 1.
* Taj VLAN ne mozemo obrisati.

e Ostala Cetiri VLANa su se nekada koristila, ali danas nemaju nikakvu prakticnu ulogu, tako da ih necete vidjeti na novim
preklopnicima u mrezama.

Switch#{show vlan brief|

VLAN Name Status Ports

[ default | active Fa0O/1, Fa0/2, Fa0/3, Fa0/4
Fa0/5, FaO/6, Fa0/7, Fa0/8
Fa0/9, Fa0/10, Fa0/11, Fa0/12
Fa0/13, Fa0/14, Fa0/15, Fa0O/1l6
Fa0/17, Fa0/18, Fa0/19, Fa0/20
Fa0/21, Fa0/22, Fa0/23, Fa0/24

Gig0/2
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active

Switch#
ALGEBRA



Vtp - Vlan Trunking Protokol

* Naslici ispod mozemo vidjeti topologiju na kojoj ¢e biti pojasnjeno kako VTP radi.
e Dakle SW1 je VTP server i na njemu ¢emo kreirati sve VLANove i nazive VLANova.

* Preklopnici SW2 i SW4 kao klijenti ¢e prihvatiti informacije o VLANovima, dok ¢e SW3 samo proslijediti te informacije,
ali ih nece uzeti sebi niti ¢e ih koristiti, tako da SW3 nede znati koji VLANovi postoje u mrezi osim ako ga rucno ne
konfiguriramo.

= Gig0/1 Gig0/1 e Gig0/2 GIg0/2 mes Gig0/1 Gig0/1 s
e — 'd‘ S "——-"‘d
SW2

SW1 SW3 SW4

VTP server VTP Client VTP Transparent VTP Client
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VTP - VLAN TRUNKING PROTOKOL

Konfiguracija VTP moda rada preklopnika

Switch (confiqg) #vtp mode client
Setting device to VTP CLIENT mode.
Switch (confiqg) #

Switch (config) #vtp mode transparent
Setting device to VTP TRANSPARENT mode.

Konfiguracija VTP domene

SW1 (config) #vtp domain BOLNICA
Changing VTP domain name from NULL to BOLNICA
SW1 (config) #

- Gig0/1 Gig0/1 — Gig0/2 Gig0/2 s Gig0/1 Gig0/1 e
Ny — 'd‘ = — "———"‘d
SW2

SWA SW3 SW4

VTP server VTP Client VTP Transparent VTP Client
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VTP - VLAN TRUNKING PROTOKOL

* Nakon Sto su svi preklopnici postali ¢lanovi nove VTP domene mozemo konfigurirati razli¢ite VLANove i ta informacija bi se
trebala propagirati kroz cijelu mrezu.

* Svaki puta kada na VTP serveru kreiramo novi VLAN, promijenimo mu naziv ili obriSemo VLAN configuration revision
vrijednost ¢e se povecati za jedan.

* Tako da configuration revision moze biti 20 samo zato Sto smo jedan VLAN kreirali, zatim brisali, pa opet kreirali vise puta
iako ¢e na kraju biti samo jedna VLAN.

* Preklopnici informacije koje imaju najvecu vrijednost configuration revision broja smatraju aktualnima i uvijek ¢e ih koristiti
kako bi promijenili svoju konfiguraciju.

* Zbog ovakvog nacina funkcioniranja postoji opasnost da preklopnik koji ima veéi configuration revision broj , pobrise” sve
VLANove u mrezi, a to uvijek rezultira nedostupnim IKT sustavom.
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VTP - VLAN TRUNKING PROTOKOL
* Bitno je znati da preklopnik koji je VTP transparent ¢ak i kada je dio VTP domene, a nema iste VLANove kao i ostatak mreze
moze uzrokovati probleme u komunikaciji zato Sto da bi preklopnik mogao proslijediti okvire nekom drugom preklopniku

mora imati konfiguriran isti VLAN kao i ostali preklopnici u mrezi.

» Zato se obi¢no VTP Transparent preklopnici nalaze na rubovima meze kako ne bi ,bili na putu“prometu za VLANove koje
nemaju konfigurirane na sebi.

e Obicno preklopnici u DMZ zoni ili na ,,farmi“ web servera budu konfigurirani kao Transparent.

SW4tshow vtp status |

VTP Version capable s . g 2

VTP version running | 2]

VTP Domain Name :{ BOLNICA]

VTP Pruning Mode : Disabled

VTP Traps Generation : Disabled
Device ID : '0000.0C22.2910

Configuration last modified by 0.0.0.0 at 3-1-93 00:05:52

Feature VLAN

VTP Operating Mode : Client

Maximum VLANs supported locally x 299

Number of existing VLANs s

[configuration Revision M |

MD5 digest : 0x82 0x04 OxF1 OxOE 0xDO 0x94 0xB8 0xC3

O0xED 0xDB 0xA6 0xXE9 0x5C 0x9F O0Ox1E 0xB6
m:sw4> .



VTP - VLAN TRUNKING PROTOKOL

UkljuCivanjem VTP pruninga dopusta se promet samo za aktivne VLAN-ove na trunk vezi.

Okviri s VLAN-ovima koji ne postoje u odredenoj grani ne prosljeduju se u tu granu.

Preklopnici se medusobno obavjestavaju koji su im VLAN-ovi aktivni (aktivni VLAN je onaj kojemu je pridruzeno bar

jedno sucelje).

VLAN10-1

* Tako preklopnici znaju koje okvire ne treba|slati na trunk vezu. IIQ: §8_§

Preklopnik VLAN40-4

trunk veza VLAN 10 VLAN 10 trunk veza
VLAN 20
VLAN 30 .
Preklopnik Preklopnik
trunk veza 0 M}’ ;gN 10 VLAN 20 trunk veza VLAN 10 trunk veza
VLAN 30 VLAN 30 VLAN 40
Preklopnik Preklopnik Preklopnik

I I I I I I | I I
1 1 B 2 3 1T 4 1 4
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