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Funkcioniranje preklopnika

SW1#sh mac-address-table

Mac Address Table
Flash
A Vlan Mac Address Type Ports
MAC Y e e

Address Table CPU
o | 1 0001.c73a.7154 DYNAMIC Gigl/l
; B < > 1 00e0.8f81.0bde DYNAMIC Fa0/2
6 Switching e 10 0001.abcd.7232 DYNAMIC  Gigl/2
9 Logic 1 00e0.8fba.baba DYNAMIC Fa0/2
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Hijerarhijski dizajn mreze

Hijerarhijski model mreze




Primjer hijerarhijske LAN mreze

Agregacija linkova (engl. link aggregation)




Primjer hijerarhijske LAN mreze

Redundanciia linkova (enal. redundancy)




Stackable preklopnici

Povezivanje viSe preklopnika u jednu funkcionalnu cjelinu
(vise uredaja radi kao jedan)




&= 5G 500-52P-K3-NA PoE, stackable, 1gig+5gig uplink
B= 55 500-52-K5-NA stackable, 1gig+Sgig uplink

Primjer hijerarhijske LAN mreze-stackable

Internet/Carnet

FC storage

1 Ghit optics.

1 Ghit Firewall Gateway

Simbol za
)

agregaciju linkova

1 Ghit optics Virtual environment uplink
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STP protokol - *Ne koristiti u Podatkovnim centrima!

» STP sluzi za eliminaciju/sprjecavanje L2 petlji blokiranjem suvisnih linkova (posto nema TTL polja ili
slicnog mehanizma broadcast promet bi vjeéno kolao L2 mrezom)
> Problemi koji bi se pojavili bez STP-a
» Broadcast oluja
» Primanje istog unicast okvira viSe puta
» Pogresni podaci u MAC tablici
»> L2 petlje se eliminiraju tako da se svi switchevi u mrezi orijentiraju prema jednom odabranom “ROOT"
switchu (koriste¢i odredene mehanizme koje ¢emo navesti posebno) i u odnosu na taj “ROOT” switch u cijeloj
L2 mrezi blokiraju se linkovi koji su suvisni (oni koji imaju veci “cost”, a “cost” se temelji na bandwidthu)

»postoje dvije verzije BID polja, staro i novo
»staro — sastoji se od prioriteta i MAC adrese
»NoVo — sastoji se od prioriteta, proSirenog sistemskog ID-a i MAC adresa
»prioritet preklopnika — duzine 4 bita, stara verzija 16 bita
»prosireni sistemski ID — polje duzine 12 bitova
»MAC adresa — MAC adresa preklopnika

* PriCa iz Beograda

L. ALGEBRA




STP protokol —=Bridge ID

BID - 8 okteta
= -
Prioritet MAC ad
preklopnika adresa
- > - -
2 okteta 6 okteta

Nova verzija
VLAN ID BID -8 okteta

= :
Prioritet Prosireni
preklopnika sistﬁ:r}nski MAC adresa
- > - -~
2 okteta 6 okteta
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STP protokol —Bridge Protocol Datagram Unite

TC (Topology Change) i TCA (Topology Change Acknowledgement) bitovi- u The BPDU Fields
pocCetku se Salje ,Konfiguracijski” BPDU, dok kasnije topologija se odrZzava s
BPDU-ovima koji imaju TC i TCA bitove postavljene

Foar  oyes  JFew

Root ID 2 byta priority+MAC adresa | 1-4 Protocol ID
Version
Cost putanje do ROOT switcha,
povecava se kad switch primi BPDU na
svoj link

Message type

Flags

Root ID

Cost of path
Bridge ID
Port ID
Message age

5-8

ID porta s kojeg se Salje BPDU 912

Max age
Hello time

MMMNIM@A&-‘—A-‘M

Forward delay
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STP protokol-konvergencija

»STP konvergencija je u tri osnovna koraka:

1. Izbor Root bridga

2. lzbor Root porta (redosljed:1.Najnizi cost, 2.najnizi BID, 3.najnizi port ID)
3. lIzbor Designated i non-Designated portova

» Uloge sucelja:

1. Root port- postoji jedino na preklopnicima koji nisu Root i to je sucelje koje ima najmanj Cost do Root
preklopnika, samo jedno za svaki preklopnik (Upstream)

2. Designated port- Ovaj tip sucelja postoji na svim preklopnicima. Na Root preklopniku svi portovi prema

drugim preklopnicima su u stanju Designated Forwarding (Downstream)

Non-Designated port- blokirano sucCelje koje ne prosljeduje promet i ne u¢i MAC adrese

Disabled port- ne sudjeluje u STP procesu-Administrativno isklju¢eno (shutdown)

B W
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STP protokol-konvergencija

»Stanja u kojima suc€elja mogu biti u raznim periodima STP procesa:

1. Blocking- to je non-Designated sucelje koje ne prosljeduje promet, ve¢ samo prima BPDU okvire kako bi
odredio lokaciju ROOT switcha i kako bi port mogao preuzeti neku od uloga u STP topologiji (root,
designated, non-designated)-po defaultu 20 sekundi (max age timer)-nakon toga port moze ostati u blocking
stanju, ako je takva topologija

2. Listening- Sucelje prima i Salje BPDU okvire. Slanjem BPDU okvira obavijeStava susjedne preklopnike da se
priprema sudjelovati u aktivnoj topologiji (15 sekundi po defaultu-forward delay timer)

3. Learning- Sucelje Salje i prima BPDU okvire, popunjava MAC tablicu na temelju prometa od korisnika, ali ta;
promet ne prosljeduje dalje (do 15 sekndi-forward delay timer)

4. Forwarding- Sucelje je dio aktivne topologije normalni rad-MAC tablica

5. Disabled- Shutdown

L. ALGEBRA




STP protokol- BPDU timers

» U stabilnoj STP topologiji samo Root switch Salje BPDU-ove svake 2 sec (Hello timer), a ostali ih
forwardiraju (samo Root i non-designated portovi primaju BPDU)

» Kad god Root i non-desg port prime BPDU s istim ili boljim informacijama uzmu ih u obzir i resetiraju Max-
Age timer (20 sec) -ovo se dogada na razini porta, ne na razini switcha

»  Ako switch (SW3) primi loSije informacije u BPDU (npr. otkaz indirektnog linka na SW2) tada SW3 Ceka da
iIstekne max-age timer, nakon ¢ega postavlja port prema SW2 u desg stanje, prolazi kroz listenning i
learning stanja (svako po 15 sec sto je 30 sec Forward delay timer) i forwardira BPDU od root switcha

Swi SW1

Swi1 BID 32769.11111111111a SWA1 BID 32769.11111111111a
BID 32769.11111111111a BID 32769.11111111111a

A [Stored
O BPDU r r
MaxAge | info >

SW2 SW3 sSw2 SW3

BID 32769.11111111111b BID 32769.11111111111¢
BID 32769.11111111111b BID 32769.11111111111c¢ SW2 sSW3

BID 32769.11111111111b BID 32769.11111111111¢c BID 32769.11111111111b BID 32769.11111111111¢
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STP protokol- RSTP- Transition to forwarding

»Najvaznija karakteristika RSTP-a je brzo rekonvergiranje mreze
»>Prije RSTP-a STP je pasivno ¢ekao istek timera Sto je u proSlosti bilo adekvatno s obzirom na koli€inu prometa
| vaznost prometa u mrezi.Danas to nije adekvatno
»RSTP se ne oslanja na timere kako bi ustanovio jeli sigurno staviti port u forwarding stanje
»Varijable koje se koriste u ovom procesu su:
»>Link type kategorizira svaki port koji sudjeluje u RSTP topologiji.
« Link type se temelji na duplex stanju porta
« Full duplex je point-to-point link type (kandidat za brzu tranziciju u fwd stanje)
« Half duplex je shared port type po defaultu
»Edge port (rucno ih konfiguriramo-slicno kao ,portfast” i kandidat je za brzu tranziciju u FWD stanje)-portovi
na koje se spajaju racunala i end devices nacelno ne mogu uzrokovati petlju tako da takvi portovi mogu
odmabh i¢i u FWD stanje, ali toga moramo biti svijesni!
« Ako Edge port primi BPDU odmah postaje normalni STP port i sudjeluje u STP topoloqiji, switch generira
TCN (topology change notofication)
»Prije nego se link type moze uzeti u obzir za brzu tranziciju RSTP mora odrediti uloge portova

L. ALGEBRA




STP protokol- STP | RSTP stanja portova
Operatonal Port Stat

Enabled Blocking Discarding
Enabled Listening Discarding
Enabled Learning Learning

Enabled Forwarding Forwarding
Disabled Disabled Discarding

Default Switch Configuration

Enable state Enabled on VLAN 1

Spanning-tree mode PVST+ (Rapid PVST+ and MSTP are disabled.)

Switch priority 32768

Spanning-tree port priority (configurable on a per- 128

interface basis) Izmedu 0 i 240 u inkrementima od |16
Spanning-tree port cost (configurable on a per- 1000 Mb/s: 4, 100 Mb/s: 19, 10 Mb/s: 100

interface basis)

Spanning-tree VLAN port priority (configurable on a 128
per-VLAN basis)

Spanning-tree VLAN port cost (configurable on a per- 1000 Mb/s: 4, 100 Mb/s: 19, 10 Mb/s: 100
VLAN basis)

Spanning-tree timers Hello time: 2 seconds
Forward-delay time: 15 seconds

Maximum-aging time: 20 seconds
Transmit hold count: 6 BPDUs

[ ALGEBRA



STP protokol

Svi preklopnici sudjeluju u odabiru vrsnog preklopnika i najboljih puteva
periodiCnom razmjenom informacija u okvirima koji se zove BPDU (bridge
protocol data unit)

Svaki preklopnik dobije svoj identifikator — BID (bridge ID)
Razmjenom BPDU okvira razmjenjuje se 1 BID
Za vrsni preklopnik se odabire preklopnik sa najmanjim BID-om

L. ALGEBRA



STP protokol

VTP server
VTP domain: BOLMICA
VLAN 10,.20,30,40

ROOT port

™"

o
!

Altn BLK

1

e

ROOT switch/bridge

Svi portovi su zeleni (Designated u forwarding stanju)

L. ALGEBRA

Backup port

Altn BLK

ROOT port

ROOT port

Altn BLK

N

Backup port

NN I D D B BN b Daaas S B B Fjl

s

54
Altn BLK



STP protokol

Desg FWD ROOT port
= el H
ROOT porg) | [ Altn BLK
| | Altn BLK | |
I 11
| 1 |
Preko Hub uredaja | 11
S3 je spojen sam sa I I I I
|
sobom! | | | Desg FWD
B i
\ Desg FWDI | . ROOT port11}
JOEEEE :/' " s4
Back BL QQ\ /ﬁ/L
ROOT switch/bridge ANN prid
Svi portovi su zeleni (Designated u N 7/
forwarding stanju) N \ y ~‘;/
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STP protokol-na root switchu

S3#show spanning-tree vian 10
VLANOO10
Spanning tree enabled protocol ieee (klasicni STP, ali Ciscova implementacija PVST+)
Root ID Priority 32778 (ovo dobijemo=default 32768+Extended System ID/VLAN ID)
Address 0001.4367.57A6 (ovo je MAC adresa ROOT switcha)

This bridge is the root

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Bridge ID Priority 32778 (priority 32768 sys-id-ext 10)
Address _0001.4367.57A6 (ovo je MAC adresa naseg switcha)

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20
Interface Role Sts Cost  Prio.Nbr Type

Fa0/1 FWD 19 128.1 P2p
Fa0/2 FWD 19 128.2 P2p
Fa0/3 FWD 19 128.3 P2p
Fa0/4 FWD 19 128.4 P2p
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STP protokol-na switchu koji nije root

S2#sh spanning-tree vlan 10
VLANOO10
Spanning tree enabled protocol ieee
RootID Priority 32778
Address 0001.4367.57A6 (ovo je MAC adresa ROOT switcha)

Cost 38

Port 3(FastEthernet0/3)

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32778 (priority 32768 sys-id-ext 10)

Address _0004.9AE6.8B14 (ovo je MAC adresa nasSeg switcha)

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Aging Time 20
Interface Role Sts Cost  Prio.Nbr Type
Fa0/1 Altn BLK 19 128.1 P2p
Fa0/2 Altn BLK 19 128.2 P2p
Fa0/3 Root FWD 19 128.3 P2p
Fa0/4 Altn BLK 19 128.4 P2p
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Odakle switch uzme MAC adresu?

S3#show version

Cisco 10S Software, C2960 Software (C2960-LANBASE-M), Version 12.2(25)FX, RELEASE SOFTWARE (fcl)

Copyright (c) 1986-2005 by Cisco Systems, Inc.

Compiled Wed 12-Oct-05 22:05 by pt_team

ROM: C2960 Boot Loader (C2960-HBOOT-M) Version 12.2(25r)FX, RELEASE SOFTWARE (fc4)
System returned to ROM by power-on

Cisco WS-C2960-24TT (RC32300) processor (revision CO) with 21039K bytes of memory.
24 FastEthernet/IEEE 802.3 interface(s)

2 Gigabit Ethernet/IEEE 802.3 interface(s)

63488K bytes of flash-simulated non-volatile configuration memory.

Base ethernet MAC Address : 0001.4367.57A6
XOOKKHHHHXXXXXXIKKKHKHKHKXXXXXXKXKKXX

Dio ispisa nije prikazan

XOXXIXKKKKHKXXXXXKEXKKHKHXKXXXXXXKXKKXX

Switch Ports Model SW Version SW Image

* 1 26 WS-C2960-24TT  12.2 C2960-LANBASE-M

Configuration register is OxF
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Odabir Root switcha, uloga portova i kreiranje STP stabla

« Za prikaze na slijede¢em slajdu pretpostavka je:
v" Svi linkovi su 100Mbps=cost 19
v" Svi switchevi osim Root imaju default priority=32768+VLANID
v Root switch ima priority 4096+VLAN ID (default je 32768) za sve VLAN-ove (ovo se ruéno mora konfigurirati)

« Odabir se radi tako da svi switchevi putem BPDU (Bridge Protocol Data Unit) okvira razmjenjuju informacije o tome gdje
je, odnosno koji je root switch (prvo krenu tako da postave sebe kao root switch, ali se kasnije svi usuglase koje je zapravo
Root siwtch)

« Nakon Sto su odredili koji je Root switch (najnizi Priority ili najniza MAC adresa, ako priority nije promijenjen s default
vrijednosti 32768+VLANID), tada odreduju uloge portovima

* Root switch jedini nema Root portove, ve¢ su mu svi Designated u Forwarding stanju

* Ostali switchevi se moraju medusobno dogovoriti koji ¢e blokirati suvisni link (za ovo opet koriste Priority ili MAC adresu—
onaj switch koji ima visi priority ili viSu MAC adresu mora blokirati svoj port Alth-BLK

e Onaj koji ima nizi priority ili MAC adresu svoj port ostavi u Desg FWD stanju

« STA (Spanning Tree Algorithm) se koristi za kreiranje STP stabla (izracun)

L. ALGEBRA




Odabir Root switcha, uloga portova i kreiranje STP stabla

MAC:12
ROOT

MAC:11 ﬁ - : ﬁ : - ﬁriﬂrity:dﬂﬂﬁ

MAC:13
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Odabir Root switcha, uloga portova i kreiranje STP stabla

S14 do S13 ima cost 38

S18 do S13 ima cost 38

zato je odluka o tome tko Ce blokirati redundantni port, a tko ¢e ga ostaviti u designated
stanju donesena na temelju BID (MAC adresa)

S17 do S13 ima cost 57

S18 do S13 ima cost 38

zato Ce S18 svoj port ostaviti u designated stanju dok ¢e ga S17 blokirati

kad bi cost bio jednak tada bi se odluka donjela na temelju BID (MAC adrese)

S15 do S13 ima cost 38

S16 do S13 ima cost 19

zato Ce S15 staviti svoj redundantni port (Fa0/1) u BLK stanje, a S16 Ce staviti u
Designated stanje

L. ALGEBRA




Odabir Root switcha, uloga portova i kreiranje STP stabla

. ROOT

D
%ﬁPricrityﬂﬂﬂE

MAC:13

MAC:18
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Odabir Root switcha, uloga portova i kreiranje STP stabla

—sTh Fal/ _H_ Faor2 Fa0/1 .
— L — —— — ——— o e =l — N S S N — j ’

Sw hE I
" o et
| |
| Fao/2 | |
I | |
| | I
| | [
] | Faor3 Fa0/2
|
| Fa0/1 I |
oA Faoi3 Fa0/1 ) _l Fa0/2 B
-— _________ =t & B B
sw fch3 Sw !rhr: o L
1 | Fao/4 Fa0/1
| Fa0r2 | |
| | |
| | l
| | Faor3 005 |
|
I

= W Fa0 s
: '——-———-——-._I = ’

Switc hD Switch Sw itch?
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Odabir Root switcha, uloga portova i kreiranje STP stabla

LC

ALGEBRA

e FaD/1 Fao/1 _#_ Fa0/2 Tl —
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Portfast

« Svrha Portfast funkcionalnosti je ubrzati vrijeme koje je potrebno da access port prijede u FWD stanje

» UkljuCuje se naredbom SW(config-if)#spanning-tree portfast
« Nakon ove naredbe dobit ¢ete upozorenje da moze nastati petlja kao spojite hub ili switch...

Provjera konfiguracije
« SW#show spanning-tree interface fastethernet 0/5 portfast

e SW#show run

/c: ALGEBRA \



Preporuke

Jasno konfigurirati ROOT switch | backup ROOT

NE iskljuCivati STP Cak i ako ga ne koristimo (ako koristimo stackable switcheve)
Koristiti RSTP umjesto STP-a

Ako koristimo puno VLAN-ova koristiti MST, jer je PVST+ znatno vece opterecenje za CPU
Paziti da Heavy Traffic ide najkra¢im putem (primjer servera i korisnika)

Paziti da STP root odgovara HSRP Active uredaju

Portfast s kombinacijom BPDU guard i druge zastite gdje je potrebno (Root guard, loop
guard...)

Za troubleshoot STP topologije obavezno:

1. STP topologija mreze

2. Znati gdje je ROOT switch/bridge

3. Znati koji su blokirani portovi u normalnom radu

NoOoOAWDE
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Naredbe za STP

S1#show spanning-tree summary

S1#show spanning-tree interface fa 0/1

S1#show spanning-tree detall

S1#show interface trunk

S1#show running-config

S1#show spanning-tree vian 10

S1(config)#spanning-tree mode ? Odabir moda za STP
pvst Per-Vlan spanning tree mode
rapid-pvst Per-Vlan rapid spanning tree mode

Sl(config)#spanning-tree vlan 10,20 priority ” zvt\)/isttcar\]/lljjamo priority za odredene VLAN-ove na dotichom
<0-61440> Dbridge priority in increments of 4096

S1(config)#spanning-tree vlan 10,20 root ?
primary Configure this switch as primary root for this spanning tree

secondary Configure switch as secondary root Switch automatski smanji priority za 4096 (secondary) ili

8192 (primary)-mijenjanjem priority za odredne VLANove
mozemo raditi loadbalance prometa na L2
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MSTP

MSTP je jedna instanca za vise VLAN-ova, bazira se na MSTP Regions (regije) i
mapiranju VLAN-ova za pojedine instance
Korisno u okruzenju s velikim brojem VLAN-ova oput ISP-a ili veCe enterprise mreze

Spanning-tree mode mst
Spanning-tree mst configuration
name “Ime regije”
revision 1
instance 1 vlan 10-100
instance 2 vlan 101-200
Spanning-tree mst 2 root primary Ovo se posebno konfigurira za
Spanning-tree mst 1 root secondary pojedini switch

Ovo se Copy Paste na sve switcheve
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Cost za pojedini bandwidth

Bandwidth |Old STP value/New Long STP value
10 Mbps 2,000,000

100 Mbps |19 200,000

1 Gbps = 20,000

N X 1 Gbps|3 10,000

10 Gbps |2 2,000

100 Gbps |N/A 200

1 Thps N/A 20

10 Thps  |N/A 2
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Agregacija linkova

<




AGREGACIJA LINKOVA

ETHERCHANNEL:

» Razvijen od strane Cisca sluzi za agregiranje viSe sporih linkova u jedan logicki link koji ima brzinu jednaku
zbroju pojedinacnih linkova.

» Konfiguracija se radi na logiCkom linku i to se odraZzava na fiziCke linkove €lanove iste grupe Sto osigurava
konzistentnost konfiguracije

» Etherchannel osigurava redundanciju tako da ako otkaZe jedan fiziCki link ostali ¢e preuzeti njegov promet, a
Sto je vrlo vazno nema problema vezanih za STP dok god postoji barem jedan aktivan fizicki link

» Loadbalance je takoder karakteristika etherchannela i mozemo koristiti nekoliko metoda (source-MAC to
destination-MAC ili source-IP to destination-IP)

» Do 8 fiziCkih linkova se moze povezati u jedan logiCki etherchannel link koji mogu biti ili Access ili Trunk
linkovi

» Ako postoji viSe etherchannel skupina izmedu switcheva STP ¢e blokirati suviSne (pitanje je ima li smisla tako
koristiti etherchannel)-STP vidi samo ethercanel logiCke linkove, a ne fiziCke linkove koji Cine etherchannel
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AGREGACIJA LINKOVA

PAgP i LACP:

« Etherchannel koristi jedan od dva protokola za upravljanje Port-Channel Svrha ovih protokola je da osiguraju
konzistentnost konfiguracije na svim portovima koji su ¢lanovi EtherChannela. U EtherChannelu je vrlo vazno
da svi portovi imajuistu brzinu, duplex postavke i VLAN, svaka kasnija izmjena na portu utjeCe na sve ostale
portove u grupi

* PAgP (Port Aggregation grupe protocol) je Cisco propriatery protokol za automatsku konfiguraciju
EtherChannel linkova. Koristenjem PAgP protokola Salju se paketici izmedu portova koji e biti Clanovi grupe
kako bi se formirao EtherChannel link

* LACP (Link Control Aggregation Protocol) je IEEE 802.3ad specifikacija koja takoder automatski omogucava
pregovaranje i formiranje EtherChannel linkova. Glavna razlika je Sto ga mozemo koristiti u mjesovitim
okruzenjima (switcehvi razli€itin proizvodaca/vendora). Cisco podrzava oba protokola
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AGREGACIJA LINKOVA

Sto treba paziti kod konfiguracije EtherChannela:
« Svi interfacei na switchu bez obzira na modul u kojem se nalaze mogu biti konfigurirani u
EtherChannel do max. 8 linkova

« Svi interfacei Clanovi grupe moraju imati istu brzinu i duplex postavke

» EtherChannel se nece formirati ako je jedan od interfacea u grupi SPAN (Switched port analyzer)
destination port

« Ako je L3 EtherChannel u pitanju IP adresa se konfigurira na Port-Channel interface , a ne na
fiziCki interface

 Svi interfacei u EtherChannelu moraju biti Clanovi istog VLAN-a ili moraju biti TRUNK, takoder
native VLAN postavke moraju biti iste

* Pretvaranje agregiranih sucelja u TRUNK se radi na portchannel sucelju, a moze i pojedinacno.

 Allowed range VLANova mora biti isti inaCe nema formiranja EtherChannela

« STP path cost ne mora biti isti, ali moze stvoriti problema ako otkazu neki portovi u grupi

* Nakon sto smo konfigurirati EtherChannel sve buduce izmjene radimo na PortChannel interfaceu
kako bi utjecali na sve fiziCke portove...promjena na fiziCkom portu utjeCe samo na taj port
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AGREGACIJA LINKOVA

Ako koristimo STP jedan od linkova ¢e biti blokiran sto je 100Mbps ili 1Gbps manje bandwidtha

g—————————

Ako koristimo Etherchannel tada koristimo oba linka istovremeno

£ Y
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AGREGACIJA LINKOVA

Switch(config)# interface range fa0/1 — 4 {we can use the range or single interface}
Switch(config-if)y# channel-group [1 — 6] mode [auto | desirable | on | active | passive]

The number of channel groups is platform dependent.

Auto and desirable modes activate PAgP.

Active and passive activate LACP.

Mode on forces the interface to channel without PAgP or LACP.
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AGREGACIJA LINKOVA

SwitchO# show etherchannel

. SwitchO# show etherchannel summary
Channel-group listing:

Flags: D - down P - in port-channel
______________________ | - stand-alone s - suspended
Group: 1 H - Hot-standby (LACP only)
""""" R-Layer3 S -Layer2
Group state = L2 U-inuse f-failed to allocate aggregator
Ports: 2 Maxports = 8 u - unsuitable for bundling
Port-channels: 1 Max Portchannels = 1 w - waiting to be aggregated
Protocol: PAGP d - detault port

Number of channel-groups in use: 1

Number of aggregators: 1
SwitchO# show etherchannel load-balance Group Port-channel Protocol Ports
EtherChannel Load-Balancing Operational State (src-mac): 1 Po1(SU) PAgP  Fa0/1(P) Fa0/2(P)

Non-IP: Source MAC address
IPv4: Source MAC address
IPv6: Source MAC address
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FHRP (First Hop Redundancy Protocols)

« GATEWAY je kljuCni uredaj koji omogucava da racunala iz jedne mreze
komuniciraju s racunalima u drugim mrezama koristeCi gateway kao izlaz iz
mreze

« Kad Racunalo zakljuCi da je odrediste izvan njegova subneta tada sav promet
salje na GATEWAY

« Kako bi osigurali neprekidnu dostupnost GATEWAY koristimo FHRP (First Hop
Redundany Protocol)

FHRP koje c¢emo obradivati su

1. HSRP (Hot Standby Router Protocol)

2. VRRP (Virtual Router Redundancy Protocol)
3. GLBP (Gateway Loadbalancing Protocol)
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FHRP (First Hop Redundancy Protocols)

 FHRP protokoli sluze za osiguravanje redundantnosti Gatewaya na LAN segmetu

* Racunala imaju jednu IP adresu (Virtual IP-VIP) konfiguriranu kao GW

« ViSe usmjernika dijeli tu VIP adresu

« Jedan usmjernik na LAN-u je primarni GW (HSRP i VRRP)

« GLBP radi jos i loadbalance (za velike mreze)

« Ovisno o konfiguraciji backup/standby usmjernici reagiraju na otkaz primarnog GW |
preuzimaju njegovu ulogu

* Vrlo vazna opcija koju rade primarni GW je pracenje bitnih suc€elja u mrezi i u slucaju njihova
otkaza prepustanje uloge primarnog GW nekom drugom uredaju

« Svaki subnet se konfigurira posebno za FHRP

* Ako koristimo HSRP ili VRRP mozemo raditi rucni loadbalance kao §to smo radili kod STP
protokola tako da jedan usmejrnik bude primarni GW za jedan dio VLAN-ova, a drugi
usmjernik da bude primarni GW za drugi dio VLAN-ova
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HSRP (Hot Standby Router Protocol)

« HSRP je Cisco propriatery protokol koji osigurava redundanciju Gatewaya

 HSRP po defaultu nije ukljuCen na usmjernicima

« Usmijernici koje konfiguriramo kao HSRP grupu predstavljaju se klijentima kao jedan virtualni
usmjernik

« Usmijernici dijele novu virtualni MAC i IP adresu i moze ih biti visSe u grupi

« Obicno 2 usmjernika, a moze biti i viSe (rijetko)

« Virtualnu IP adresa (koja predstavlja sve usmjernike u grupi) ¢e koristiti raCunala kao Default Gateway

« Kilijenti i dalje koriste ARP za povezivanje MAC adrese
« Kad posalju promet na MAC adresuAktivni usmjernik ¢e taj promet obraditi




HSRP (Hot Standby Router Protocol)

Verzije:

HSRPv1 do 255 HSRP grupa —default verzija

MAC adresa je: 0000.0C07.ACXX (XX=HSRP grupa)
Multicast 224.0.0.2

HSRPv2 do 4095 HSRP grupa
MAC adresa je: 0000.0C9F.FXXX (XXX=HSRP grupa)
Multicast 224.0.0.102

Moramo osigurati da usmjernici koriste istu verziju

L. ALGEBRA




HSRP (Hot Standby Router Protocol)

« HSRP Active | Standby usmjernici unutar standby grupe medusobno Salju i primaju Hello
poruke na multicast adresu 224.0.0.2 koriste¢i UDP port 1985

e Svi usmjernici unutar grupe moraju imati shared L2 vezu izmedu sebe kako bi mogli slati i
primati Hello pakete

* Svi usmjernici unutar HSRP grupe imaju odredenu ulogu:

« Virtual Router: IP i MAC adresa koju koriste klijenti kao Default Gateway, obraduje sav promet
koji dolazi od klijenata

« Active Router: Unutar HSRP grupe jedan usmjernik je izabran kao “Active”, Ovaj usmjernik
fiziCki obraduje promet koji je poslan prema Virtualnom usmjerniku (Virtualni usmjernik ne
moze slati elektricne impulse, ve€ samo logiCki obraduje promet, a samo slanje za njega
obavlja Active router-koji god to bio u nekom trenutku)

- Standby Router: Slusa periodicke Hello poruke. Kada Aktivni usmjernik otkaze Standby
usmjernik prestane primati Hello poruke od Aktivhog usmjernika i preuzima ulogu njegovu
ulogu (Postaje Active Router).Samo je jedan Standby usmjernik

« Other Routers: Moze biti viSe usmjernika u HSRP standby grupi, svi ostali su u “Initial State” i
tek ako otkazu i Active | Standby usmjernik ostali se natjeCu za njihove pozicije
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HSRP (Hot Standby Router Protocol)

HSRP stanja:

INITIAL-PoCetno stanje. Prvi puta kad je HSRP konfiguriran na sucelju ili ako smo sucelje na
kojem je konfiguriran HSRP ukljucili (no shutdown)

LISTEN-usmjernik zna koja je virtualna adresa, ali nije ni Active ni Standby usmjernik. Samo
slusa Hello poruke

SPEAK-usmjernik Salje periodiCke Hello poruke i sudjeluje u izboru Active ili Standby usmijernika.
usmjernik ne moze uci u ovo stanje ako nema Virtualnu IP adresu konfiguriranu
STANDBY-usmjernik je kandidat za preuzimanje uloge Aktivhog usmjernika (trenutno je backup),
moze biti samo jedan Standby usmjernik u HSRP standby grupi (izuzev prijelaznih stanja)
ACTIVE-usmjernik se koristi kao Gateway za raCunala u sbnetu i Salje promet izmedu Virtualne
MAC i IP adres i raCunala u subnetu. Samo je jedan Active usmjernik moguc u grupi (izuzev
prijelaznih stanja)
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HSRP (Hot Standby Router Protocol)

HSRP stanja:

* Svi HSRP usmjernici pocCinju od INITIAL stanja.

« LISTEN stanje se koristi kako bi se odredilo postoji li Active | Standby usmjernik u grupi. U
ovom stanju usmjernici sudjeluju u odabiru Active i/ili Standby usmjernika. HSRP koristi Hello i
Hold timere kako bi odredio kad prelazi izmedu stanja

« Konfiguracijom Prioriteta (Priority) mozemo utjecati na odabir Actiev | Standby usmjernika. Ako
ne postavimo prioritet koristi se default Priority=100

« Ako neki usmjernik ima Active ulogu po defaultu ga se moze smijeniti kada otkaze..Kada se
otkazali usmjernik vrati u zivot, bez obzira na IP adrese i prioritet ne moze zauzeti Active ulogu
(ovo se moze mijenjati ako konfiguriramo “preempt”)

HSRP Standby Group 1
Router A - Router B
Priority Priority
100 100
Initial
Router A does not Listen
hear any higher *
priority than itself,
so promotes itself Speak Initial
to standby. — i * Router B hears that
router A is alread
Standby Listen ¥ Y

active, and that there
‘ 4——— s noother router

Router A does not ———
h ti t i assuming the standby
ear an active router, Active Speak o2 ;
A LG EBRA so promotes itself status, so promotes
& to active. ,L itself to standby
Standby




HSRP (Hot Standby Router Protocol)

HSRP | STP topologija

* U redundantnoj STP mrezi neki od linkova su blokirani, ali STP uopce nije svijestan HSRP
protokola

« Jedino sto trebamo paziti ako konfiguriramo STP | neki od FHRP je da Active usmjernik bude
na switchu koji je root za odredeni VLAN, ako nije onda koristimo neoptimalnu putanju kroz
mrezu

Core

Standby Active

F: Forwarding
B: Blocking
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Lo:5.8.8.8/32 Lo0:5.8.8.8/32

HSRP (Hot Standby Router Protocol)

—_—

Konfiguracija: e ”:x:i
GW1(config)#interface loopback 0 " \192’1%0”4 / .
GW1(config-if)#ip address 8.8.8.8 255.255.255.255 N
GW1(config-if)#exit 296 24
GW1(config)#interface fa0/1 [
GW1(config-if)#ip address 192.168.0.1 255.255.255.0 |
GW1(config-if)#no shut 1
GW1(config)#int fa 0/1 _J
GW1(config-if)#standby 1 ip 192.168.0.254 PePT

GW1(config-if)#standby 1 priority 105
GW1(config-if)#standby 1 preempt
GW1(config-if)#

*Max broj standby grupa je 256 (0-255), a njihove oznake mogu biti od 0-4095

*Ip 192.168.0.254 je virtualna IP adresa i ona mora biti ista na oba usmjernika

*Priority je default 100, konfigurira se u rasponu od 0-255 i veci je bolji-ako je isti, gleda se veca IP adresa

*Ako dodamo preempt tada ¢e ovaj usmjernik preuzeti ulogu Active usmjernika bez obzira jel postoji neki drugi Active
usmjernik u mrezi (ako ima bolji priority)
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HSRP (Hot Standby Router Protocol)

Lo:5.8.8.8/32 Lo0:5.8.8.8/32

—_—

Konfiguracija: = j:;::_i
GW?2(config)#interface loopback 0 - \19‘2‘153‘”'”’24 / o2
GW?2(config-if)#ip address 8.8.8.8 255.255.255.255 N
GW2(config-if)#exit o e
GW2(config)#interface faO/1 [
GW?2(config-if)#ip address 192.168.0.2 255.255.255.0 |
GW?2(config-if)#no shut |
GW2(config)#int fa 0/1 _J
GW2(config-if)#standby 1 ip 192.168.0.254 PCPT

PC

GW2(config-if)#standby 1 priority 100
GW?2(config-if)#standby 1 preempt
GW?2(config-if)#

*Max broj standby grupa je 256 (0-255), a njihove oznake mogu biti od 0-4095

*Ip 192.168.0.254 je virtualna IP adresa i ona mora biti ista na oba usmjernika

*Priority je default 100, konfigurira se u rasponu od 0-255 i veci je bolji-ako je isti, gleda se veca IP adresa

*Ako dodamo preempt tada ¢e ovaj usmjernik preuzeti ulogu Active usmjernika bez obzira jel postoji neki drugi Active
usmjernik u mrezi (ako ima bolji priority)
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HSRP (Hot Standby Router Protocol)

GW1 (config-if) #end
GW1#
$SYS-5-CONFIG I: Configured from console by console
show standby brief
P indicates configured to preempt.

Interface Grp Pri P State Active Standby Virtual IP
FaO/1 1 105 P Active local 192.168.0.2 192.168.0.254
GW1#
GW1l (config) #int fa 0/1 Reply from 8.8.8.8: bytes=32 time<lms TTL=255
GW1 (config-if) #shut Reply from 8.8.8.8: bytes=32 time<lms TTL=255
Reply from 8.8.8.8: bytes=32 time<lms TTL=255
GW1l (config-if) # Reply from 8.8.8.8: bytes=32 time<lms TTL=255
$HSRP-6-STATECHANGE: FastEthernet0/1l Grp 1| JEE SIRESae) R I I: N o}a =Y-ErcJA AR o B 1 T=0a b = b W TS
Reply from 8.8.8.8: bytes=32 time<lms TTL=255
$LINK-5-CHANGED: Interface FastEthernet(0/1, | JE R AEEae) RN IE: NN o}ia =Y-Euc TN o B T=S b1 P i B TS
down Request timed
Request timed
ZFLINEPROTO-5-UPDOWN: Line protocol on Interx Request timec
down Reply from 8.8.8.8: bytes= time<lms
Reply from 8.8.8.8: bytes= time=1ms
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HSRP (Hot Standby Router Protocol)

GW1 (config-if) #end

GW1#

%$3Y¥YS—-5-CONFIG I: Configured from console by console
show standby brief

P indicates configured to preempt.
|

Interface Grp Pri P State Active Standby Virtual IP
FaO/1 1 105 P Active local 192.168.0.2 192.168.0.254
GWL#

GW1(config-if)#standby 1 track fa 0/0

GW1 (config) #int fa 0/0 oytes=32 time<: 15
GW1l (config-if) #shut from 10. 1: bytes=32 time<lms 255
from 10. 1: bytes=32 time=Ilms 235
GW1 (config-if) # from 10. 1: bytes=32 time<lms 2955
$LINK-5-CHANGED: Interface FastEthernet0/0, chal from 10. 1: bytes=32 time<lms 255
down from 10. 1: bytes=32 time<lms 239
from 10. 1: bytes=32 time<lms 235
$LINEPROTO-5-UPDOWN: Line protocol on Interface from 10. 1l: bytes=32 time<lms 255
down from 10. 1: bytes=32 time<lms 255
from 10. 1: bytes=32 time<lms 29

GW1l (config-if) #do sh standby brief

P indicates configured to preempt.

Interface Grp Pri P State Active Standby Virtual IP
FaO/1 1 95 P Standby 192.168.0.2 local 192.168.0.254
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HSRP (Hot Standby Router Protocol)

Tracking:

Ako zelimo pratiti (Track) nesto drugo osim sucelja npr. Ip adresu ISP usmjernika tada moramo
konfigurirati cisco 10S IP SLA feature sto nam omogucava pracenje raznih elemenata poput:

Dostupnost mreznih resursa

Vrijeme odgovora

Jednosmjerno kasnjenje

» Varijaciju u kasnjenju (Jitter)

* Gubitak paketa

* Kvalitetu govora

» Performanse pojedinih aplikacija

* Vrijeme odgovora posluzitelja
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VRRP (Virtual Router Redundancy Protocol)

« |EEE standard RFC 2338 i RFC 3768

 VRRP podrzava 255 grupa

« 1 Aktivan usmjernik i nekoliko backupa

« Virtualna IP adresa moze biti ista kao i fiziCka, ako koristimo fiziCku tada taj usmjernik postaje MASTER, ako
koristimo unique virtualnu tada MASTER postaje usmjernik s najviSim priorityem

« Timeri su krac¢i nego kod HSRP

« Prati samo objekte

« U nekim slu€ajevima (RFC 3768) timeri se ne mogu konfigurirait u msec, ali Cisco to omogucéava

« Takoder se mogu postavljati delay timeri (default je 0), ali ne vrijedi ako je neki usmjernik vlasnik IP adrese (On je
MASTER)

« usmjernik koji je vlasnik fiziCke adrese koja je ujedno i virtualna ima priority od 255, backup moze dobiti
od 1-254 Default priority je 100, veci je bolji, ako je isti gleda se veca primarna IP adresa

« Priority 0 znaCi da usmjernik ne sudjeluje u VRRP

 Kod VRRP samo MASTER 3alje Advertisement (slicho kao i HSRP Hello poruka) na multicast adresu 224.0.0.18
svake sekunde
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VRRP (Virtual Router Redundancy Protocol)

Router A Router B Router C
Virtual Router Virtual Router Virtual Router
Master Master Master

Virtual Router Group

% = E S & ro. IP Address = 10.0.0.1
10.0.0.1 10.0.0.2 10.0.0.3
Priority = 255 Priority = 200 Priority = 100

| | |
L . L

» o o

Client 1 Client 2 Client 3

eusmjernici A, B, i C su ¢lanovi VRRP grupe. IP adresa virtualnog usmjernika je ista kao i fiziCka na
usmjerniku A (10.0.0.1). Router A je odgovoran za forwardiranje prometa koji dode na njegovu IP adresu.

Klijenti imaju IP adresu 10.0.0.1. kao Gateway, usmjernici B i C su backup usmjernici. Ako otkaze MASTER
backup usmjernik s najviS§im priorityem postaje novi MASTER. Kad se usmjernik A vrati preuzima svoju ulogu
MASTERA.
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VRRP (Virtual Router Redundancy Protocol)

Router A Router A
Master for Virtual Router 1 Backup for Virtual Router 1
Backup for Virtual Router 2 Master for Virtual Router 2
10.0.0.1 10.0.0.2

L L | |

P Y > P
/ ‘ / ‘ 7 § / ‘
Client 1 Client 2 Client 3 Client 4
Default Gateway Default Gateway Default Gateway Default Gateway
=10.0.0.1 =10.0.0.1 =10.0.0.2 =10.0.0.2

*Na LAN segmentu VRRP je konfiguriran tako da usmjernici A i B dijele optere¢enje mreze. usmjernici Ai B su
backup jedan drugome.

*Dva virtualna usmjernika su konfigurirana. Za virtualni usmjernik 1 usmjernik A je MASTER, a usmjernik B mu je
backup.

«Za virtual usmjernik 2 MASTER je usmjernik B, a usmjernik A mu je backup.
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VRRP (Virtual Router Redundancy Protocol)

loD: 172.16.8.1/32 lo0: 172.16.8.1/32

GW1

GW?2

Gil

Switchl

E_B-—,I_r.'—».?e 1

e?
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VRRP (Virtual Router Redundancy Protocol)

GW1 GW1#show track
Track 17
! Interface LoopbackO line-protocol
interface GigabitEthernetl Line protocol is Up
ip address 192.168.0.2 255.255.255.0 1 change, last change 00:02:30
vrrp 10 ip 192.168.0.254 Tracked by:
vrrp 10 priority 115 VRRP GigabitEthernetl 10
vrrp 10 track 17 decrement 30 GW1#
| GW?2

track 17 interface LoopbackO line-protocol
!

interface GigabitEthernetl

Ip address 192.168.0.1 255.255.255.0
vrrp 10 ip 192.168.0.254

vrrp 10 priority 105

GW1#show vrrp brief

Interface Grp Pri Time Own Pre State  Master addr  Group addr
Gil 10 115 3550 Y Master 192.168.0.2 192.168.0.254
GW1#
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VRRP (Virtual Router Redundancy Protocol)

Nakon iskljuCivanja loopback 0 sucelja na GW1

from 172.
from 172

5 ms (ICMP : : O
ms (ICMP tvy T stination

( e > ms (ICMP 3, el )estination
from 172.1¢ .1 icmp =37 tt b5 time=1.' S
from 172.16.8 ' =38 1=2

[ ALGEBRA







GLBP (Gateway Loadbalancing Protocol)

» GLBP je Cisco propriatery protokol (2005)

* Podrzava 1024 grupe

» 1 Active AVG (Active Virtual Gateway), nekoliko AVF (Active virtual forwarder)
« Omogucava loadbalane prometa

Prati objekte

Virtual IP adresa je jedinstvena i razliCita od fiziCkih

1 Virtualna MAC adresa po AVF/AVG u svakoj grupi

Default timeri: Hello 3 sec, holdtimer 10 sec

Multicast 224.0.0.102

Podrzava autentikaciju md5, keychains, text
https://www.cisco.com/en/US/docs/ios/12 2t/12 2t15/feature/quide/ft glbp.html
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https://www.cisco.com/en/US/docs/ios/12_2t/12_2t15/feature/guide/ft_glbp.html

GLBP (Gateway Loadbalancing Protocol)

Router A Router B
vt AVF 2.1
AVF 1.1 2
Virtual IP Address 10.21.8.10
Virtual MAC 0007.b400.0101 Virtual MAC 0007.b400.0102
AVG = active virtual gateway
g AVF = active virtual forwarder
~
~F
Client 1 Client 2
Default Gateway: Virtual IP Address 10.21.8.10 Virtual IP Address 10.21.8.10
Gateway MAC: Virtual MAC 0007.b400.0101 Virtual MAC 0007.b400.0102

« GLBP active virtual gateway (AVG):Clanovi GLBP grupe odaberu jedan usmjernik da bude AVG za tu grupu.
Ostali Clanovi grupe su backup tom AVG, ako AVG otkaze. AVG dodjeljuje po jednu virtualnu MAC adresu svakom
Clanu GLBP grupe

« GLBP active virtual forwarder (AVF):. Svaki usmjernik preuzima odgovornost za forwardirenje prometa koji dode
na njegovu MAC adresu koju mu je dodijelio AVG. Takvi usmjernici su AVF za njihovu virtualnu MAC adresu

 GLBP communication: GLBP ¢lanovi komuniciraju medusobno koriste¢i Advertisement svakih 3 sekunde na
multicast 224.0.0.18 UDP port 3222
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GLBP (Gateway Loadbalancing Protocol)

i Router B
Pt AVF 2.1
AVF 1.1 g
Virtual IP Address 10.21.8.10
Virtual MAC 0007.b400.0101 Virtual MAC 0007.b400.0102
AVG = active virtual gateway
| \\ AVF = active virtual forwarder
\ . o
~F =
/" /‘
Client 1 Client 2
Default Gateway: Virtual IP Address 10.21.8.10 Virtual IP Address 10.21.8.10
Gateway MAC: Virtual MAC 0007.b400.0101 Virtual MAC 0007.b400.0102

usmjernik A je AVG. usmjernik A ima virtualnu MAC adresu 0007.B400.0101

usmjernik B djeluje kao AVF za virtualnu MAC adresu 0007.B400.0102 koju mu je dodijelio usmjernik A
Klijent 1 ima default gateway usmjernik A

Klijent 2 koristi usmjernik B kao default gateway na temelju virtulane MAC adrese
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GLBP (Gateway Loadbalancing Protocol)

« Load sharing: Mozemo konfigurirati GLBP za loadbalance prometa kako bi imali efikasnije koriStenje mreze

« Multiple virtual routers: GLBP podrzava do 1024 grupe na svakom fiziCkom sucelju usmjernika i do 4 AVF
PO grupi

 Preemption: GLBP omoguéava da usmjernik s ve¢im priorityem preuzme ulogu AVG-a. Za AVF se
umjesto priority koristi “weighting” i omoguéen je po defaultu

« Efficient resource utilization: GLBP omoguc¢ava da svaki usmjernik u grupi bude backup i da forwardira
promet
« Weighted Load-Balancing Algoritam: Opterec¢enje usmjernika ovisi o “Weighting” vrijednosti koju oglasava

» Host-dependent Load-balancing Algoritam: Host koristi istu MAC adresu dok god je ta MAC adresa dio
grupe

 Round-robin load-balancing algoritam: Kad klijent poSalje ARP zahtjev za MAC adresu Gatewaya odgovor
sadrzi MAC adresu usmjernika koji je slijede¢i na redu da bude GW
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GLBP (Gateway Loadbalancing Protocol)

o (2]
AVG/AVF viP AVF
10.88.1.10 ol
glbp 1 ip 10.88.1.10
ARP Reply

vMAC 0000.0000.0001
q q |
\ ". \ >
7 ‘ v 4 ‘/
ARPs for 10.88.1.10 ARPs for 10.88.1.10
Gets MAC 0000.0000.0001 Gets MAC 0000.0000.0002

glbp 1 ip 10.88.1.10
vMAC 0000.0000.0002

10.88.1.0/24

« Po defaultu GLBP koristi per-host load balance
koriste¢i Round-robin algoritam
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GLBP (Gateway Loadbalancing Protocol)

e

glbp 1ip 10.88.1.10

AVG/AVF HT vIP
= | 10.88.1.10

glbp 1ip 10.88.1.10

vMAC 0000.0000.0001 vMAC 0000.0000.0002
10.88.1.0/24
o F
Q. g |
¥ -
ARPs for 10.88.1.10 ARPs for 10.88.1.10
Gets MAC 0000.0000.0001 Gets MAC 0000.0000.0002

« Zbog nacina na koji su klijenti dobili MAC adresu Gatewaya svaki klijent koristi svoj usmjernik kao GW
lako su imali istu IP adresu konfiguriranu za GW
« Svaki od usmjernika ja AVF za pojedinu MAC adresu
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GLBP (Gateway Loadbalancing Protocol)

o 2]
AVG viP T AVF
10.88.1.10 iz

glbp 1 ip 10.88.1.10
vMAC 0000.0000.0001

glbp 1 ip 10.88.1.10
vMAC 0000.0000.0002

10.88.1.0/24
J [
0 g
- ~g
> >
ARPs for 10.88.1.10 ARPs for 10.88.1.10
Gets MAC 0000.0000.0001 Gets MAC 0000.0000.0002

« GLBP takoder koristi mehanizam smanjenja priority vrijednosti
kad detektira otkaz interfacea koji se prati
» Transparentno za klijente
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GLBP (Gateway Loadbalancing Protocol)

o (2}
AVG viP T AVF
b 10.88.1.10 .

glbp 1ip 10.88.1.10 glbp 1ip 10.88.1.10
vMAC 0000.0000.0002

vMAC 0000.0000.0001
10.88.1.0/24
4 | / ‘ 5
0 | q
~ ~
- ‘ > ﬂ
ARPs for 10.88.1.10 ARPs for 10.88.1.10
Gets MAC 0000.0000.0001 Gets MAC 0000.0000.0002

« Kad je otkazao link na R1 forwardiranje za MAC adresu 0000.0000.0001 preuzima R2,jer je on
backup
« Klijenti ne trebaju ponovno slati ARP i za njih je ovo potpuno transparentno
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L2 discovery (CDP,
LLDP)
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CDP (Cisco Discovery Protocol)

« CDP je media independent Layer 2 Cisco Propriatery protokol koji postji na svim Cisco uredajima (Router, Switch, Access
Point, Telefoni...)

 Uredaji koji imaju ukljucen CDP periodicki salju update na L2 multicast adresu (01-00-0C-CC-CC-CC ) kako bi uredaji na
linku znali jedan za drugi

» Ako zelimo provjeriti jeli CDP ukljucen:

Router#show cdp neighbors
% CDP is not enabled

Router#show cdp neighbors
Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, | - IGMP, r - Repeater

Device ID Local Intrfce Holdtme Capability Platform Port ID
R2-AGS Ser 1 129 R 2500 SerO
R6-2500 Eth O 144 R 4000 EthO
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CDP (Cisco Discovery Protocol)

Naredba “show cdp neighbors” ispise slijedece:
 Tip uredaja koji je otkriven

* Ime uredaja (Hostname)

» Oznaku i tip lokalnog sucelja

* Vrijeme (sekunde) za koje vrijede navedeni podaci
* Tip uredaja (Router, Switch...)

* Onaka modela uredaja

» Oznaka udaljenog porta (na susjedu)

» Dodatno mozeo koristiti naredbe “show cdp neighbor detail” ili “show cdp entry R2" gdje je R2 Device ID
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CDP (Cisco Discovery Protocol)

LC

router#show cdp neighbors detail

Device ID: lab-7206

Entry address(es):

IP address: 172.19.169.83

Platform: cisco 7206VXR, Capabilities: Router
Interface: EthernetO, Port ID (outgoing port): FastEthernet0/0/0
Holdtime : 123 sec

Version :

Cisco Internetwork Operating System Software

IOS (tm) 5800 Software (C5800-P4-M), Version 12.1(2)
Copyright (c) 1986-2002 by Cisco Systems, Inc.
advertisement version: 2

Duplex: half
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CDP (Cisco Discovery Protocol)

LC

router#show cdp entry lab-7206

Device ID: lab-7206

Entry address(es):

IP address: 172.19.169.83

Platform: cisco 7206VXR, Capabilities: Router
Interface: EthernetO, Port ID (outgoing port): FastEthernet0/0/0
Holdtime : 123 sec

Version :

Cisco Internetwork Operating System Software

IOS (tm) 5800 Software (C5800-P4-M), Version 12.1(2)
Copyright (c) 1986-2002 by Cisco Systems, Inc.
advertisement version: 2

Duplex: half

ALGEBRA




CDP (Cisco Discovery Protocol)

Za iskljucivanje CDP protokla koristimo naredbe “no cdp enable” ili “no cdp run”
* Ako zelimo iskljuciti CDP samo na nekom sucelju tada koristimo naredbu
“no cdp enable”
» Ako zelimo iskljuciti CDP globalno za cijeli uredaj tada koristimo naredbu
“no cdp run”
Router#configure terminal
Router(config)#interface st

Router(config-if)#no cdp enable

Provjera:

Router#show running-config int s1

!

interface Seriall ip address 40.40.40.1 255.255.255.0
ip router isis

no cdp enable
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CDP (Cisco Discovery Protocol)

R5#show cdp

Global CDP information:
Sending CDP packets every 60 seconds
Sending a holdtime value of 180 seconds

Sending CDPv2 advertisements is enabled

Ako Zelimo promijeniti timer (time to live): Ove postavkg ce viqjeti svi ogffali s:gsjed_i putem CDP-a
tako da holdtimer bi trebao biti veci od timera za update

R5(config)# cdp timer 120 (u rasponu 5-254) inade nemamo pouzdane informacije

Ako zelimo resetirati na default vrijednost

R5(config)# no cdp timer

Ako zelimo promijeniti hold time:
R5(config)# cdp holdtime 255 (u rasponu 10-255)
Ako zelimo resetirati na default vrijednost

R5(config)# no cdp holdtime
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CDP (Cisco Discovery Protocol)
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LLDP i LLDP-MED

Alternativa CDP-u

Link Layer Discovery Protocol (LLDP)- Layer 2 neighbor discovery protocol koji se koristi kako bi uredaji u
mrezi oglasavali informacije o sebi drugim uredajima

LLDP Media Endpoint Discovery (MED)-dodatak na LLDP koji pruza vise mogucnosti, a posebno podrzava
VolIP aplikacije

Switch prema end point device ne moze slati LLDP i LLDP-MED istovremeno. Ako switch primi LLDP-MED
tada i on Salje LLDP-MED..kad ponovno primi LLDP opet salje LLDP

LLDP MED omogucava:

Odredivanje moguénosti uredaja i koje od tih mogucnosti su uklju¢ene

Razmjena VLAN-ova

PoE informacije (Advanced power management)

Inventory management , omogucava end pointovima slanje svih informacija poput firmware, software verzije,
serial number, vendor name, model name...

Lokacija-adresa, kucni broj...odredivanje lokacije poziva (emergency location identifier number)..
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LLDP i LLDP-MED

This example shows how to disable LLDP.

Switch# configure terminal
Switch(config)# no 1lldp run
Switch(config)# end

This example shows how to enable LLDP.

Switch# configure terminal
Switch(config)# 1ldp run
Switch(config)# end

This example shows how to enable LLDP on an interface.

Switch# configure terminal

Switch (config)# interface GigabitEthernet0/1
Switch (config-if)# 1lldp transmit

Switch (config-if)# 1lldp receive

Switch (config-if)# end
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LLDP i LLDP-MED

Command

Description

clear lldp counters

Reset the traffic counters to zero.

clear lldp table

Delete the LLDP table of information about neighbors.

show lldp

Display global information, such as frequency of transmissions, the holdtime for
packets being sent, and the delay time for LLDP to initialize on an interface.

show lldp entry entry-name

Display information about a specific neighbor.

You can enter an asterisk (*) to display all neighbors, or you can enter the name
of the neighbor about which you want information.

show lldp interface [interface-id|

Display information about interfaces where LLDP 1s enabled.

You can limzit the display to the interface about which you want information.

show lldp neighbors [interface-id|
[detail]

show lldp traffic

Display information about neighbors, including device type, interface type and
number, holdtime settings, capabilities, and port ID.

You can limit the display to neighbors of a specific interface or expand the display
to provide more detailed information.

.Display LLDP counters, including the number of packets sent and received,

number of packets discarded, and number of unrecognized TLVs.
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