Virtualizacija i
sigurnost




Virtualni strojevi (VM)

* Virtualizacija omogucuje jednom racunalu ili posluzitelju istovremeno
pokretanje vise operacijskih sustava ili vise sesija jednog OS-a

 Racunalo sa softverom za virtualizaciju moze ugostiti brojne aplikacije,
ukljuCujuci one koje rade na razliCitim operativhim sustavima

* Operativni sustav domacina moze podrzati brojna virtualna racunala, od
kojih svaki ima karakteristike odredenog OS-a I, u nekim verzijama
virtualizacije, karakteristike odredene hardverske platforme

* Rjesenje koje omogucuje virtualizaciju je virtual machine monitor (VMM) ili
hipervizor

* Ovaj se softver nalazi izmedu hardvera | VM-ova koji djeluje kao broker
resursa
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Koncept virtualnog racunala
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Kljucni razlozi za koristenje

virtualizacije

* KljuCne r_azlolge zhbog kojih organizacije
koriste virtualizaciju mozemo sazeti na
sljedeci nacin:

« Zastarjeli hardver

» Aplikacije izgradene za zastarljeli hardver i
dalje se mogu pokretati virtualizacijom,
omogucujucl njegovo gasenje

* Brza implementacija

* Novo virtualno raCunalo moze se napraviti
za par minuta

« Svestranost
+ KoriStenje hardvera moze se optimizirati

maksimiziranjem broja vrsta a?likacija koje
|

jedno raCunalo moze izvrSava

» Konsolidacija
* Resurs velikog kapaciteta ili velike brzine
mozgu se ucinkovitije koristiti dijeljenjem
medu viSe aplikacija istovremeno
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Agregiranje

 Virtualizacija olakS§ava kombiniranje viSe
resursa u {edan virtualni resurs, primjerice u
slu€aju virtualizacije prostora za pohranu

Dinamika
« Hardverski resursi mogu se lako dodijeliti na
dinami¢an nacin, tpovc,acayajucl )
uravnotezenje opterecenja 1 toleranciju na
kvarove
Jednostavnost upraviljanja
 Virtualni stro]jevi olakSavaju implementaciju i
testiranje softvera
« Povecana dostupnost

« Virtualni posluzitelji mogu se grupirati
zajedno kako bi stvorili skupove racunalnih
resursa




Hipervizori

Virtualno racunalo softverski je konstrukt koji
oponasa karakteristike fizickog posluzitelja

Konfiguriran je s odredenim Nakon stvaranja VM-a moze Za razliku od fizickog
brojem procesora, se ukljuciti poput fizickog posluzitelja, ovaj virtualni _ _ 5 .
odredenom koli¢inom RAM- posluZitelja, podici posluZitelj vidi samo resurse | Hipervizor olaksava pr_uevod
a, resursima za pohranu i operaciski sustav i softverska | s kojima je konfiguriran, a ne U/l §V|.rt.uvalnog strojana
povezivanjem putem rieSenja i koristiti u maniri sve resurse samog fizickog uredaje fizickog posluzitelja i
mreznih prikljuc¢aka fizickog posluzitelja raCunala natrag
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lpervizoril

VM instanca definirana je u
datotekama:

Konfiguracijska datoteka
opisuje atribute virtualnog
racunala

ALGEBRA

Sadrzi definiciju posluzitelja,
koliko je virtualnih procesora
(vCPU) dodijeljeno ovom
virtualnom stroju, koliko je
RAM-a dodijeljeno, kojim
ulazno-izlaznim uredajima VM
ima pristup, koliko kartica
mreznog sucelja (NIC) ima na
virtualnom posluZitelju i jo$
mnogo toga

Takoder opisuje pohranu kojoj
VM moze pristupiti

Kada je virtualno racunalo
ukljuceno ili instancirano,
stvaraju se dodatne datoteke za
zapisivanje, za stranice
memorije i druge funkcije

Buducdi da su virtualna racunala
vec¢ datoteke, njihovim
kopiranjem dobijamo
sigurnosnu kopiju podataka i
kopiju cijelog posluZitelja,
ukljuéujuéi operativni sustav,
aplikacije i samu konfiguraciju
hardvera




Funkcije hipervizora

» Glavne funkcije koje obavlja hipervizor su:
« Upravljanje izvrsavanjem VM-ova
 Emulacija uredaja i1 kontrola pristupa

* |zvrSavanje povlastenih operacija od strane hipervizora za gostujuce
VM-ove

« Upravljanje VM-ovima
« Administracija hipervizorske platforme i hipervizorskog softvera
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Hipervizori tipa litipa?2

Virtual Virtual
Machine 1 Machine 2
Virtual Virtual ———t—— A
Machine 1 Machine 2 - .
P NG N — Applications Applications
Applications Applications libraries libraries
libraries libraries * o 0 Guest OS Guest OS
Guest OS Guest OS Hypervisor Type 2
Hypervisor Type 1 Host Operating System
Shared Hardware Shared Hardware
(a) Type 1 Hypervisor (b) Type 2 Hypervisor
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Paravirtualizacija

» Tehnika virtualizacije potpomognuta softverom koja Koristi
specijalizirane API- e za povezivanje virtualnih strojeva s
hipervizorom kako bi optimizirala njihove performance

« Operativni sustav u virtualnom stroju, Linux ili Microsoft
Windows, ima specijaliziranu podrsku za paravirtualizaciju kao
dio jezgre, kao i specifiche upravljacke programe
paravirtualizacije koji omogucuju OS-u I hipervizoru ucinkovitiji
suradnju

* Podrska se nudi kao dio mnogih opcih Linux distribucija od
2008. godine
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Paravirtualizacija

VM VM VM
App App App
Guest Guest Guest
OS OS OS
Real Real Real
Drivers Drivers Drivers
Hypervisor

Device Models
(emulated hardware)

Real
Drivers

VM VM VM
App App App
Guest Guest Guest
oS OS OS
Modified Modified Modified
Drivers Drivers Drivers
Hypervisor
Hypervisor

Driver Interface

Real
Drivers

Hardware

(a) Type 1 Hypervisor
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Hardware

(b) Paravirtualized Type 1 Hypervisor
with Paravirtualized Guest OSs




Hardverski potpomognuta
virtualizacija

 Proizvodaci procesora AMD i Intel dodali su funkcionalnost
svojim procesorima kako bi poboljsali performanse s
hipervizorima

« AMD-V I Intelov VT-x oznacCavaju prosirenja za virtualizaciju
potpomognuta hardverom koja hipervizori mogu iskoristiti
tijekom obrade

* Intelovi procesori nude dodatni skup uputa pod nazivom Virtual
Machine Extensions (VMX)

* Uz neke od ovih dadataka kao dio procesora, hipervizori vise ne
moraju izvrSavati te funkcije
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Virtualni uredaj

« Virtualni uredaj je samostalni softver koji se moze distribuirati kao slika
virtualnog stroja

« Sastoji se od zapakiranog skupa aplikacija 1 OS-a

* Neovisan je 0 hiEe_r_vi_zoru Il arhitekturi procesora, a moze se izvoditi na
hipervizoru tipa 1 ili tipa 2

« Virtualni uredaji postaju de facto sredstvo distribucije softvera

* Nedavni | vazan razvoj je sigurnosni virtualni uredaj (SVA)

« SVA je sigurnosni alat koji obavlja funkciju pracenja i zastite ostalih VM-ova i izvodi se
Izvan tih VM-ova

« SVA dobiva svoju vidljivost u stanju VM-a, kao | mreznog prometa izmedu VM-ova, te
izmedu VM-ova | hipervizora putem API-ja

* Prednosti SVA
* Nije osjetljiv na propust u gostuju¢em OS-u

« Neovisnan je o konfiguraciji virtualne mreze i ne mora se rekonfigurirati svaki put kada se
konfiguracija virtualne mreze promijeni zbog migracije VM-ova

LC\ ALGEBRA




Virtualizacija kontejnera

* Virtualizacija kontejnera relativno je nedavni pristup virtualizaciji

« U ovom pristupu softver, poznat kao virtualizacijski kontejner, radi na
vrhu jezgre OS-a | pruza izolirano okruzenje za izvrsavanje aplikacija

« Za razliku od VM-ova temeljenih na hipervizoru, kontejneri nemaju za
cilj oponasSanije fiziCkih posluzitelja; umjesto toga, sve aplikacije u
kontejnerima na glavnom racunalu dijele zajednicku OS jezgru

* Time se eliminiraju resursi potrebni za pokretanje zasebnog OS-a za
svaku aplikaciju I mogu se uvelike smanjiti troskovi
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Usporedba virtualnih racunala i
kontejnera

5]
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= Hypervisor
S Guest OS Guest OS
. Host OS
Hypervisor
Hardware Hardware
(a) Type 1 Hypervisor (b) Type 2 Hypervisor
)
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Container Engine

Host OS
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(c) Container
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Ulazno-izlaznu protok podataka putem
hipervizora | kontejnera

Application

Guest OS device driver

g

Virtual /0 device Application

g

Hypervisor interception Indirection through kernel control groups

D

Physical device driver Physical device driver

—~—

Physical I/0 device Physical I/O device

(a) Hypervisor (b) Container
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Mikroservisi

 NIST definira mikroservis kao:

"osnovni element koji proizlazi iz arhitektonske razgradnje komponenti aplikacije
u labavo povezane obrasce koji se sastoje od samostalnih usluga
koje medusobno komuniciraju pomoc¢u standardnog komunikacijskog protokola
| skupa dobro definiranih API-ja,
neovisno o bilo kojem dobavlja€u, proizvodu ili tehnologiji"
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Mikroservisi

Dvije klju¢ne prednosti
mikroservisa su:

Microservices implementiraju mnogo
manje jedinice, Sto omogucuje korisniku Mocroservices podrzavaju
da jednosatavnije radi azuriranja ili brze skalabilnost

radi razvoj novih znacajki i mogucnosti

To se podudara s kontinuiranim Bududi da je mikroservis dio mnogo vece
praksama isporuke, gdje je cilj aplikacije, lako se moze replicirati kako bi se
isporuciti male jedinice bez potrebe stvorilo viSe instanci i prosirilo optereéenje samo

za stvaranjem monolitnog sustava za taj mali dio aplikacije
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Docker

* Pruza jednostavniji | standardiziraniji nacin pokretanja kontejnera

 Jedan od razloga zasto je Docker popularniji u usporedbi s konkurentskim
spremnicima je njegova sposobnost ucitavanja slike spremnika na
operativni sustav domacina na jednostavan i brz nacin

» Docker kontejneri pohranjuju se u oblaku slike 1 korisnici ih pozivaju na
izvrSenje kada je to potrebno na jednostavan nacin

« Glavne komponente Dockera su:
« Docker image
« Docker client

Docker host

Docker engine

Docker machine

Docker reqistry

Docker hub
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|lzazovi s procesorom

« U virtualnom okruzenju postoje dvije glavne strategije za
pruzanje procesorskih resursa:

« Programsko oponasajte * Dodjeljivanje segmenata
procesora vremena obrade na fiziCkim
* Primjeri ove metode su QEMU | procesorima (pCPU)
Android Emulator u virtualizacijskog posluzitelja
Android SDK-u virtualnim procesorima (VCPU)

virtualnih strojeva smjestenih
na fiziCkom posluzitelju
« Tako vecina hipervizora dodjeljuje
pI‘OCGSOI’Ske resurse
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Dodjela procesora

ALGEBRA

virtualna okruZenja, potrebno
je odrediti broj virtualnih
procesora dodijeljenih
njihovim virtualnim strojevima

(-Kada se aplikacije migriraju u w

Broj procesora koje

\ posluzitelj ima jedan je
od vaznijih podataka pri
dimenzioniranju
posluzitelja

Ako se program za
procjenu ne mogu
pokrenuti, postoji niz
( dobrih praksi

eJedno osnovno pravilo tijekoi
kreiranja VM je zapoceti s
jednim vCPU-om i pratiti
performanse aplikacije

¢Jos jedna dobra praksa je da se

ne dodjeljuje previse vCPU-ova J

N\

Prema Mooreovom
zakonu performanse su
do Cetiri puta vece od
onih na izvornom
fizickom posluzitelju

Dostupni su alati koji
¢e nadzirati koriStenje
resursa (procesora,
memorije, mreze i
pohrane) na fizickom
posluZitelju, a zatim dati

preporuke za optimalnu
veli¢inu VM-a




Prsten O

N\

Izvorni operativni sustavi upravljaju hardverom djelujuci kao posrednik izmedu zahtjeva za aplikacijskim kodom i
hardvera

\

Jedna od klju¢nih funkcija operativnog sustava je sprijeciti zlonamjerne ili slu¢ajne pozive sustava da ometaju
aplikacije ili sam operativni sustav

|

Zastitni prstenovi opisuju razinu pristupa ili privilegiju unutar racunalnog sustava, a mnogi operativni sustavi i
arhitekture procesora iskoristavaju ovaj sigurnosni model

[

Najpouzdaniji sloj Cesto se naziva Ring O (nula) i mjesto je gdje jezgra operativnog sustava radi i moze izravno
komunicirati s hardverom

‘ Hipervizori rade u Ringu 0 upravljajuci hardverskim pristupom za virtualna raCunala koje se na njemu izvrSavaju
4
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Upravljanje memorijom

« Buduci da hypervisor upravlja dijeljenjem stranica, operativni
sustavi virtualnog stroja nisu svjesni sto se dogada u fiziCkom
sustavu

 Baloni
« Hipervizor aktivira upravljacki program koji (virtualno) napuhuje |
pritiSCe operacijski sustav gostiju za pohranu stranica na disk

« Nakon sto se stranice ocCiste, upravljaCki program balona se ispuhuje, a
hipervizor moze koristiti fiziCku memoriju za druge VM-ove

« Nadziranje memorije
* Mogucnost dodjele vise memorije nego sto fiziCki postoji na hostu
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Upravljanje ulazno-izlaznim
operacijama

* An advantage of virtualizing the workload’s I/O path enables
hardware independence by abstracting vendor-specific drivers to
more generalized versions that run on the hypervisor

 This abstraction enables:
 Live migration, which is one of virtualization’s greatest availability strengths
« The sharing of aggregate resources, such as network paths

« The memory overcommit capability is another benefit of virtualizing the 1/O of
a VM

* The trade-off for this is that the hypervisor is managing all the traffic and
requires processor overhead

« This was an issue in the early days of virtualization, but now faster multicore
processors and sophisticated hypervisors have addressed this concern
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Tehnologije performansi

I/O tehnologija ubrzanja

Intel

TCP mehanizam za

Fizicki podsustav koji rasterecenje

premjesSta memorijske _
kopije putem izravnog Uklan\J'a TCP/IP Obradu S
pristupa memoriji (DMA) s posluziteljskog procesora | Agregira dolazne pakete u

Rasterec¢enjau primanju

glavnog procesora na u cijelosti na NIC skupove za ucinkovitiju Rasterecenje velikog
specijalizirani dio maticne obradu segmenta
ploce Omogucuje hipervizoru da

agregira vise odlaznih
TCP/IP paketa koje NIC
hardverski segment u
zasebne pakete
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VMware ESXI

« Komercijalno dostupan hipervizor tvrtke VMware koji
korisnicima pruza hipervizor tipa 1 za smjestaj virtualnih
strojeva na svojim posluziteljima

* VMware je razvio svoja pocetna rjesenja temeljena na x86
krajem 1990-ih 1 prvi su isporucili komercijalni proizvod na
trziste

» Kontinuiranim inovacijama, zadrzao se cvrsto na vrhu po
trzisSnom udjelu
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Xen & Hyper-V

Parent partition

Dom0 DomU DomU U Child partition Child partition
WMI workers
drivers drivers SO Q
% Kernel0 KernelU KernelU % - VSP Kernel VSC Kernel VSC
| A A A | A Kernel A A
| [
I < - - | _ >
: Xen Hypervisor I Microsoft Hyper-V VMBus
1 | 1
| ! I +
Y Y
Hardware Y Hardware
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Java VM

» Cilj Java virtualnog stroja (JVM) « JVM je opisan kao apstraktni
|e pruziti prostor za vrijeme racunalni stroj koji se sastoji od:
Izvodenja skupa Java koda za Skup naredbi/uputa
izvodenje na bilo kojem Registar brojaga programa

0perati|\./ nom SUStg-.\I/U oio Stog za drzanje varijabli i rezultata
postavijenom na bilo Kojoj Heep za pohranu podataka kod

nardverskoj platformi bez izvodenja i prikupljanju smeca
potrebe za promjenama koda « Podrugje metode za kod i
Kako bi se prilagodili razliCitim konstante

operativnim sustavima ili

nardveru

* JVM moze podrzavati viSe dretvi

 ,Napisi jedno, izvrsavaj bilo
gdje"

LC\ ALGEBRA




Linux VServer

* Linux VServer je open-source, brz | lagan pristup implementaciji
virtualnih strojeva na Linux posluzitelju

« UkljuCena je samo jedna kopija Linux jezgre
* VServer se sastoji od relativno skromne modifikacije jezgre plus
mali skup alata OS

* VServer Linux jezgra podrzava niz zasebnih virtualnih
posluzitelja

« Jezgra upravlja svim sistemskim resursima | zadacima,
ukljucujuci zakazivanje procesa, memoriju, prostor na disku i
vrijeme procesora
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Arhitektura

 Svaki virtualni posluzitelj izoliran je od ostalih pomoc¢u mogucénosti Linux jezgre

* |zolacija ukljuCuje Cetiri elementa:

* chroot

« UNIX ili Linux naredba kako bi korijenski direktorij (/) postao nesto drugo osim njegovog zadanog za
vijek trajanja trenutnog procesa

« Ova naredba pruza izolaciju datoteCnog sustava
« chcontext
 Linux usluzni program koji dodjeljuje novi sigurnosni kontekst i izvrSava naredbe u tom kontekstu
 Svaki virtualni posluzitelj ima vlastiti kontekst izvrSavanja koji omogucuje izolaciju procesa
 chbind
» lzvrSava naredbu i zaklju€ava dobiveni proces i njegovu djecu u koristenje odredene IP adrese
 Sistemski poziv omogucuje izolaciju mreze
« capablities
« Odnosi se na particioniranje privilegije dostupne korijenskom korisniku

« Svakom virtualnom posluzitelju moze se dodijeliti ograniCeni podskup privilegija korijenskog korisnika
koji osigurava izolaciju korijena
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Prijetnje pristupa sustavu

Prijetnje
pristupa sustavu

Zlonamjerni

softver

spadaju u dvije
opce kategorije:
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Uljezi

Maskirani Interni Tajni korisnik

Legitimni korisnik koji
Pojedinac koji nije pristupa podacima,
ovlasten koristiti programima ili
racunalo i koji zaobilazi resursima za koje takav
kontrole pristupa pristup nije odobren ili
sustavu kako bi koji je ovlasten za takav

Pojedinac koji
preuzima nadzornu
kontrolu nad sustavom
i koristi tu kontrolu za
izbjegavanje nadzora i

. r. o I 00 o - H .
iskoristio legitimni pristup, ali kontrola pristupa

korisnicki racun zloupotrebljava svoje
privilegije
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Zlonamjerni softver

* Programi koji iskoriStavaju ranjivosti u racunalnim sustavima

* Moze se podijeliti u dvije kategorije:
» Parazitski

« Fragmenti programa koji ne mogu postojati neovisno o hekom stvarnom
aplikacijskom programu, usluznom programu ili sistemskom program

* Primjeri su virusi i logiCke bombe

* Nezavisan
« Samostalni programi koje operacijski sustav moze pokrenuti
* Primjeri su crvi i bot programi
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Protumjere

* RFC 4949 (Internet Security Glossary) definira otkrivanje upada
kao sigurnosnu uslugu koja prati | analizira sistemske dogadaje
u svrhu pronalazenja | pruzanja upozorenja u stvarnom
vremenu na pokusaje neovlastenog pristupa sistemskim
resursima

« Sustavi za otkrivanje upada (IDS) mogu se klasificirati kao:

 Host-based IDS

 Prati karakteristike jednog racunala i dogadaje koji se dogadaju unutar njega
otkrivanja sumnjivih aktivnosti

* Network-based IDS

 Nadzire mrezni promet za odredene mrezne segmente | analizira mrezne,
transportne i aplikacijske protokole kako bi identificirao sumnjive aktivnosti
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Komponente IDS/IPS sustava

Korisnicko
sucelje

Senzori Analizatori

( ) ( ) ( )
. . Omoguduje korisniku
Primanje unosa s Lo .
Odgovoran za . ey prikaz izlaza iz sustava
— . o — jednog ili viSe senzora — .
prikupljanje podataka a1 . ili kontrolu ponasanja
ili iz drugog analizatora
sustava
g J g J g J
4 2 4 2 4 2
Ulaz za senzor moze biti Moze se izjednaciti s
. L . Odgovoran za
bilo koji dio sustava koji SoT LT komponentom
. N ) — utvrdivanje je li doslo — e -
bi mogao sadrZavati upravitelja, direktora ili
do upada
dokaze o upadu konzole
g J g J g J
2 (" 2

Vrste ulaza na senzor
ukljuéuju mrezne
— pakete, datoteke —
zapisnika i tragove
poziva sustava

MoZe prutziti smjernice
o tome koje mjere
poduzeti kao rezultat
upada
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Autentikacija

« U vecini konteksta racunalne sigurnosti autentikacija korisnika
je primarna linija obrane

 RFC 4949 definira autentikaciju korisnika kao postupak provjere
identiteta

« Postupak provjere autenticnosti sastoji se od dva koraka:
« Korak identifikacije
* Predstavljanje identifikatora sigurnosnom sustavu
« Korak provjere

« Predstavljanje ili generiranje informacija o provjeri autenticnosti koje potvrduju
povezivanje izmedu entiteta i identifikatora
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Sredstva provjere autenticnosti

* Nesto sto pojedinac zna * Nesto sto pojedinac jest
* Primjeri ukljuéuju lozinku, (statiCka biometrija)
osobni identifikacijski__broj (PIN) » Primjeri ukljuguju
i odgovorg na una_lpru_ed prepoznavanje otiskom prsta,
dogovoreni skup pitanja mreznicom i licem
* Nesto sto pojedinac posjeduje « Nesto Sto pojedinac radi
« Primjeri uklju€uju elektronicke (dinamicCka biometrija)
kartice s kljuCevima i pametne « Primjeri ukljucuju

kartice prepoznavanje po uzorku
* Naziva se token glasa, karakteristikama
rukopisa i ritmu tipkanja
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Kontrola pristupa

* Provodi sigurnosna pravila koja odreduju tko ili Sto moze imati
pristup svakom odredenom resursu sustava i vrsti pristupa koja je

dopustena u svakoj instanci
» Posredovanje izmedu resursa korisnika | sustava, kao sto su
aplikacije, operacijski sustavi, vatrozidi, usmjerivaci, datoteke | baze
podataka
« Administrator sigurnosti odrzava bazu podataka autorizacije koja
clzdr_edulie koja vrsta pristupa kojim je resursima dopustena za ovog
orisnika
 Funkcija kontrole pristupa pregledava ovu bazu podataka kako bi odredila
hoce liodobriti pristup
* Funkcija nadzora nadzire i vodi evidenciju o pristupu korisnika
sistemskim resursima
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Vatrozidi

Ciljevi dizajna:

1. Sav promet iznutra prema van i| obrnuto, mora proci kroz vatrozid. To
se postize fiziCkim blokiranjem svih pristupa lokalnoj mrezi, osim
putem vatrozida

2. Bit Ce dopusten prolazak samo ovlastenog prometa, kako je

definirano lokalnom sigurnosnom politikom. Koriste se razliCite vrste
vatrozida koji provode razliCite vrste sigurnosnih pravila

3. Sam vatrozid je imun na upade. To podrazumijeva uporabu
pouzdanog sustava sa osiguranim operacijskim sustavom.

LC\ ALGEBRA




Napadi prelijevanja meduspremnika -
Buffer Overflow

* Poznat | kao prekoracenje meduspremnika
 Definirano u NIST kao:

“Uvjet na sucelju pod kojim se u meduspremnik ili podrucje drzanja
podataka moze smjestiti viSe ulaza od dodijeljenog kapaciteta,
prebrisivanjem drugih informacija. Napadaci iskoristavaju
takvo stanje kako bi srusili sustav ili umetnuli posebno izradeni
kod koji Im omogucuje da steknu kontrolu nad sustavom”

LC\ ALGEBRA




Iskoristavanje prelijevanja
meduspremnika

 Da bi se iskoristila bilo koja vrsta prelijevanja meduspremnika,
napadacu je potrebno:

* Prepoznavanje ranjivosti prelijevanja meduspremnika u nekom
programu koja se moze pokrenuti pomocu vanjskih podataka pod
kontrolom napadaca

« Razumjeti kako Ce se taj meduspremnik pohraniti u memoriju procesa,
a time | potencijal za ostecCenje susjednin memorijskih mjesta i
potencijalno mijenjanje tijeka izvrSavanja programa
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Obrana

* Protumjere se mogu Siroko svrstati u dvije kategorije:

1. Obrana kod kompajliranja, Ciji je cilj oCvrsnuti programe kako bi se
oduprli napadima

2. Obrana kod izvodenja, Ciji je cilj otkrivanje i prekid napada u
IzvrSavanju programa
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Tehnike obrana kod kompajliranja

* Izbor programskog jezika « Tehnike sigurnog kodiranja
« Jedna od mogucnosti je pisanje  Programeri moraju pregledati kod |
programa u modernim maknuti sve nesigurne dijelove
programskim jezicima visoke koda
radne » Mehanizmi zaétite stoga
» JeziCna prosirenja | koristenje » Stackguard, jedan od najpoznatijih
sigurnih biblioteka zastitnih mehanizama, je
- Libsafe je primjer koji implementira prosirenje kompajlera zbirke GNU
standardnu semantiku, ali Compile Collection (GCC) koje
uklju¢uje dodatne provjere kako bi umece dodatni kod za funkcije
se osiguralo da se operacije unosa

kopiranja ne protezu izvan
lokalnog memoriskog prostora u
okviru stoga
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Tehnike obrana kod izvodenja

* |zvrSna zastita adresnog prostora « ZastiCene stranice

« Moguca obrana je blokiranje - Postavljaju se granice izmedu
izvrSavanja koda na stogu | heap-u raspona adresa koje se koriste za
: . svaku komponentu adresnog prostora
Ra”do”."zvac'ia adre§nog prO..Stora « Te su praznine ili zastitne stranice
* Premjestanje podrucja memorije oznacene u MMU-u kao neispravne
stoga za megabayt ili slicno ima adrese, a svaki poku$aj pristupa

minimalan utjecaj na vecéinu

programa, ali predvidanje ciljane rezultira prekidom procesa

- iea Sin - Daljnje prosirenje postavlja zastitne
adrese meduspremnika Cini gotovo
nemoguéim stranice izmedu okvira stogova i

izmedu razliCitih alokacija na heepu
* Druga tehnika je koristenje

sigurnosnog prosirenja koje
randomizira redoslijed ucCitavanja
standardnih biblioteka od strane
programa i njihovih adresa
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Kontrola pristupa datotechnom sustavu

 |dentificira korisnika u sustavu

« Povezano sa svakim korisnikom moze postojati profil ko
odreduje dopustene operacije | pristup datotekama

« Operativni sustav tada moze provoditi pravila na temelju
korisniCkog profila

« Sustavi upravljanja bazom podataka moraju kontrolirati pristup
odredenim zapisima ili Cak dijelovima zapisa

» Odluka o pristupu ne ovisi samo o identitetu korisnika, vecC i o
odredenim dijelovima podataka kojima se pristupa
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Matrica pristupa

Objects
File 1 File 2 File 3 File 4
Own Own
User A Read Read
‘Write Write
Own
Subjects User B Read Read Write Read
Write
i Read Own
User C Wri Read Read
rite .
Write
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Pravila kontrole pristupa

* Politika kontrole pristupa diktira koje su vrste pristupa dopustene,
pod kojim okolnostima | od koga

 Pravila kontrole pristupa obicno su grupirana u sljedece kategorije:

 Diskrecijska kontrola pristupa (DAC)
« Kontrolira pristup na temelju identiteta podnositelja zahtjeva i pravila pristupa u
kojima se navodi Sto podnositelji zahtjeva smiju uciniti
« Obvezna kontrola pristupa (MAC)

« Kontrolira pristup na temelju usporedbe sigurnosnih oznaka sa sigurnosnim
provjerama

« Kontrola pristupa temeljena na ulogama (RBAC)

« Kontrolira pristup na temelju uloga koje korisnici imaju unutar sustava i pravila u
kojima se navodi koji su pristupi dopusteni korisnicima u danim ulogama

« Kontrola pristupa temeljena na atributima (ABAC)

« Kontrolira prist_u? na temelju atributa korisnika, resursa kojem treba pristupiti |
trenutaCnih uvjeta zastite okoliSa
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Korisnicl, uloge | resursi

Users Roles Resources

il
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UNIX kontrola pristupa datoteci

Ll}-\.. C}}T x_'s;
3, U
<F S &
e S ~T o~ o
J_lb\-:.‘ :{SJ\ lg'\-—- Oﬁ. G\ 0
& Q &&
N g
S S S rw- rw- ---
w- r-- - user: :rw- - *
ackec USEr:joe:rw-
USEIITW- € A Mdh}.ﬂ,d J
cnires group::r--
group:ir-- =
_ mask::rw- —
other::--- -
other::--- -«
(a) Traditional UNIX approach (minimal access control list) (b) Extended access control list
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Zastita operacijskih sustava

* Osnovni koraci za zastitu operacijskog sustava:
* Instaliranje | zakrpa operacijskog sustava
« OcCvrsnite 1 konfigurirajte operativni sustav tako da adekvatno odgovori
na utvrdene sigurnosne potrebe sustava na sljedeci nacin:
« Uklanjanje nepotrebnih usluga, aplikacija i protokola

« Konfiguriranje korisnika, grupa i dozvola
» Konfiguriranje kontrola resursa

* |nstalacija | konfiguracija dodatnih sigurnosne kontrole, kao Sto su
antituvirusni programi, vatrozidi | sustavi za otkrivanje upada (IDS)

 Testirajte sigurnost operacijskog sustava kako biste osigurali da
poduzeti koraci odgovaraju sigurnosnim potrebama
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Instalacija operacijskog sustava:
PocCetno instaliranje i nadogradnje

Sigurnost sustava zapocinje instalacijom operativnog sustava

U idealnom slucaju novi sustavi trebali bi biti instaliran na zasti¢enoj mrezi

Pocetna instalacija trebala bi se sastojati od minimuma potrebnog za Zeljeni sustav, s dodatnim
softverskim paketima koji su uklju¢eni samo ako su potrebni za funkciju sustava

Cjelokupni postupak pokretanja takoder mora biti osiguran

Takoder je potrebna njega pri odabiru i instalaciji bilo kojeg dodatnog koda upravljackog
programa uredaja, jer se to izvrsava s privilegijama pune razine jezgre, ali ga Cesto isporucuje
trec¢a strana
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Uklanjanje nepotrebnih servisa,
aplikacija i1 protokola

* Proces planiranja sustava trebao bi identificirati Sto je zapravo
potrebno za odredeni sustav kako bi se osigurala odgovarajuca
razina funkcionalnosti, uz uklanjanje softvera koji nije potreban

* Prilikom izvodenja pocetne instal_acig’e ne smiju se koristiti isporucene
zadane postavke, vec bi instalaciju trebalo prilagoditi tako da se
Instaliraju samo potrebni paketi

* Mnogi vodicCi za povecanje sigurnosti pruzaju po?_ise usluga,
aplikacija i protokola koji'se ne bi trebali instalirati ako to nije
potrebno

« Uklanjanje il onemogucavanje nezeljenih i nepotrebnih aplikacija

« Ako napadac uspije dobiti odredeni pristup sustavu, onemoguceni softver
mogao bi se ponovno omoguciti i koristiti za daljnje ugrozavanje sustava

* Bolje je za sigurnost ako nezeljeni softver nije instaliran, pa stoga uopce nije
dostupan za upotrebu
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Konfiguriranje korisnika, grupa
autentikacije
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Proces planiranja sustava trebao bi uzeti u obzir:

Vrste

. : .. Kako i gdje
Kategorije C informacija Lo
O, Privilegije .. su definirani
korisnika u . o kojima :
koje imaju [
sustavu mogu T
: " autenticirani
pristupiti

Ogranicite veCe ovlasti samo na one korisnike koji ih zahtijevaju
U ovoj fazi trebalo bi osigurati sve zadane racune ukljuCene u instalaciju sustava
One racune koji nisu potrebni trebalo bi ukloniti ili barem onemoguciti

Sistemski racuni koji upravljaju uslugama u sustavu trebali bi biti postavljeni tako da se ne mogu
koristiti za interaktivne prijave

Sve lozinke instalirane prema zadanim postavkama treba promijeniti u nove vrijednosti s
odgovarajuc¢om sigurnoscu

IKo_nfi(gurirana Su sva pravila koja se primjenjuju na vjerodajnice za provjeru autenticnosti i sigurnost
ozinke




Konfiguriranje kontrola resursa

« Nakon sto se definiraju korisnici | njihove pridruzene grupe, na
podatke | resurse mogu se postaviti odgovarajuce dozvole koje
odgovaraju navedenom pravilu

* To moze biti ograniCavanje korisnika koji mogu izvrsavati neke
programe ili ogranicavanje korisnika koji mogu Citati ili pisati
podatke u odredenim mapama

* Mnogi vodiCi za povecCanje sigurnosti pruzaju popise
preporucenih promjena zadane konfiguracije pristupa radi
poboljSanja sigurnosti

LC\ ALGEBRA




Instalacija dodatnih sigurnosnih

kontrola

 Daljnje poboljsanje sigurnosti * S obzirom na rasirenu ucestalost
moze biti moguce instaliranjem i zlonamjernog softvera, =
konfiguriranjem dodatnih odgovarajuci antivirusna je kljucna
S|gtur_nosn_|h afltata kaotsto_dsu sigurnosna komponenta
antivirusni softver, vatrozi - SRR

- ' atamih ¢ IDS TIPS softver mogu ukljucivati
gDﬁI/(I;C?;oftver i popis dopustenih - * jodaine mehanizme ao.éjto i
plikacija _ . pracenje prometa ili provjera

« Neki od njih mogu se isporuciti kao Integriteta datoteka kako bi
dio instalacije operativnih sustava, identificirali | sprjeCili neke vrste
ali nisu konfigurirani i omoguceni napada
prema zadanim postavkama .

White-list aplikacije ogranicavaju
programe Kkoji se mogu izvrsavati u
sustavu samo na one na
eksplicitnom popisu
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Testiranje sigurnosti sustava

* Posljednji korak u procesu pocetnog osiguranja osnovnog
operativnog sustava je sigurnosno testiranje

» Clil) Je osigurati ispravnu provedbu prethodnih koraka sigurnosne
konfiguracije i identificirati sve moguce ranjivosti

* Prikladni kontrolni popisi ukljuceni su u mnoge vodiCe za povecanje
sigurnosit

* Postoje | programi posebno dizajnirani za pregled sustava kako bi se
osiguralo da sustav zadovoljava osnovne sigurnosne zahtjeve | za
trazenje poznatih ranjivosti I losih konfiguracijskih praksi

* To treba uciniti nakon pocetnog osiguranja sustava | povremeno
ponavljati kao dio odrzavanja sigurnosti sustava
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Odrzavanje sigurnosti

« Postupak odrzavanja

sigurnosti ukljucuje ‘
Koristenje

sljedece korake: ‘ d
Redovito

testiranje
‘Oporavak od S'glfcmos“
sigurnosnih sustava
‘ upada
Redovno
sigurnoso
kopiranje
.Praéenje i
analiza
informacija
iz logova
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odgovarajucih
postupaka
odrzavanja
softvera za
azuriranje svih
kljucnih
softvera te za
praéenje i
reviziju
konfiguracije



Dnevnicki zapisi (logovi)

 UcCinkovito vodenje dnevnickih * Dnevnicki zapisi mogu generirati
zapisa pomaze osigurati da u znacajne koliCine podataka pa ge
sluCaju upada ili kvara sustava vazno da imamo dovoljno prostora

administratori sustava mogu brze i, e
tocnije identificirati $to se dogodilo Odgovarajuci sustav automatskog

4 e - : tiranja i arhiviranja dnevnika
i ucinkovitije usmieriti svoje napore ~ fourania.l arniral
orema sanaciji i oporavku treba biti konfiguriran tako se

. _ o olakSa upravljanje
* DnevniCke zapise mogu generirati

2ApIoe f * Preferira se eki oblik
sustav, mreza | aplikacije automatizirane anahze#er je

« Raspon prikupljenih podataka vierojatnije da Ce identificirati
treba odrediti tijekom faze abnormalne aktivnosti
planiranja sustava  Ruc¢na analiza je zamorna i nije

pouzdano sredstvo za otkrivanje
stetnih dogadaja
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Sigurnosno kopiranje i1 arhiviranje

* |lzvodenje redovitih sigurnosnih kopija podataka na sustavu jos je jedna
krl’glcrt]ak ontrola koja pomaze u odrzavanju integriteta sustava i korisnickih
podataka

« Potrebe i politike koje se odnose na sigurnosno kopiranje | arhiviranje
trebalo bi odrediti tijekom faze planiranja sustava
 Kljuéne odluke ukljuCuju treba li kopije Cuvati na internetu ili izvan njega te treba li
kopije pohraniti lokalno ili ih prenijeti na udaljeno mjesto
« Sigurnosna kopija
« Postupak izrade kopija podataka u redovitim intervalima, omo[%uéujuéi povrat

izgﬁjb! enih ili oStec¢enih podataka u relativno kratkim vremenskim razdobljima od
nekoliko sati do nekoliko tjedana

 Arhiviranje
 Postupak cuvanja kopija podataka tijekom duljeg vremenskog razdoblja, mjeseci ili
godina, kako bi se ispunili zakonski | operativni zahtjevi za pristup proslim podacima
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Shema kontrole pristupa

 Kada se korisnik prijavi u sustav Windows, za provjeru autenticnosti
korisnika koristi se shema imena/lozinke

* Ako Je prijava prihvacena, stvara se proces za korisnika I s tim
procesom povezan je pristupni token

* Pristupni token ukljucuje sigurnosni ID (SID) koji je identifikator po kojem je
ovaj korisnik poznat sustavu u svrhu sigurnosti

« Token sadrzi i SID-ove za sigurnosne grupe kojima korisnik pripada

* Pristupni token sluzi u dvije svrhe:
 Drzi sve potrebne sigurnosne informacije zajedno kako bi se ubrzala
validacija pristupa
« Omogucuje svakom procesu izmjenu svojih sigurnosnih karakteristika na

ograniCene nacine bez utjecaja na druge procese koji se izvode u ime
korisnika
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Sigurnosne strukture Windows OS-a

Security ID (SID) Flags ACL header
Group SIDs Owner ACE header
Privileges System access Access mask
Default owner control list SID
Default ACL Discretionary ACE header
access
el b Access mask
SID
Access token Security descriptor Access control list
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Sazetak

Koncepti virtualnih raCunala
Hipervizori

|lzazovi s procesorom
Upravljanje memorijom

Upravljanje ulaznim/izlaznim
pozivima

* VMware ESXI
« Microsoft Hyper-V i Xen varijante
* Java VM

* Linux VServer arhitektura
virtualnog racunala
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Uljezi | zlonamjerni softver
Prelijevanje meduspremnika
Kontrola pristupa

UNIX kontrola pristupa
Zastita operacijskih sustava
« Odrzavanjesigurnosti

* Sigurnost Windows OS-a




Thank you for
your attention!




