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Lekcija 1: Pregled AD DS mogucnosti




Sto je AD DS?

« AD DS se sastoji od logickih i fizickih komponenti

Logical components Physical components

 Partitions e Domain controllers

* Schema e Data stores

e Domains » Global catalog servers
e Domain trees e RODCs

e Forests

o Sites

e OUs

e Containers




AD DS objektl

« User objekti

« Group objekti
 Tipovi grupa: Security, distribution
« Computer objekt




AD DS sume i domene

« Suma:
 Sigurnosna granica
» Granica replikacije

* Domena:
 Granica replikacije
« Koristimo ju za administraciju

* Pruza usluge:
 Autentikacije
 Autorizacije




OUs

« Kontejnere koristimo za grupiranje objekata unutar
domene:

* Kreiramo OU radi:
« Konfiguracije objekata
» Delegacije administrativnih prava




AD DS schema
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AD DS proces logiranja na domenu

1. Autentikacija korisniCkog racuna na domenskom kontroleru
2.Domenski kontroler vraca TGT (ticket) klijentu

3. Klijent koristi ticket za pristup racunalu i drugim AD-aware
servisima

4.Domenski kontroler prinvaca racunalo

5. Klijent koristi ticket da bi aplicirao za pristup serverima,
servisima i aplikacijama

6. Domenski kontroler odreduje da li je pristup dopusten
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Lekcija 2: Instalacija domenskih
kontrolera




Sto je domenski kontroler?

« server koji "nosi" AD bazu (datoteku imena Ntds.dit) i SYSVOL
folder (grupne politike)

* "nosi" autentikacijski sustav (Kerberos) | potrebne servise za
autentikaciju

* najbolje prakse:
« Instalirati barem dva domenska kontrolera u domeni (bolje tri)

* sigurnost - koristenje RODC (neiskoristivo za prvi domenski kontroler)
Il BitLockera radi zastite




Sto je global catalog?

 Global catalog:
 sadrzi dio atributnih podataka za druge domene u sumi
e podrzava trazenje objekata kroz Sumu

* U samostalnoj domeni, mozemo sve domenske kontrolere
podesiti tako da imaju kopiju global catalog servisa (opcija kod
Instalacije)

* vrlo vazno za AD i1 GC - DNS rola mora raditi, posto je to rola
koja prevodi IP adrese u imena (FQDN) | obrnuto

 bez DNS-a AD ne radi




Instalacija DC-a
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Instalacija DC-a u Azure laaS-u

« Za neke od scenarija, kao:
« Disaster recovery
« Geo-distribuirani domenski kontroleri
« Autentikacija za izolirane aplikacije

 Bitne stavke kod konfiguracije:
 Topologija mreze
« Topologija lokacije
 |P adresiranje, DNS
« Performanse servera (disk, poglavito brzina Citanja)




Lekcija 3: Pregled Entra ID
funkcionalnostl




Sto je Entra ID?
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Entra ID verzije

Free

Office 365 Apps
Premium P1
Premium P2




Spajanje na Entra ID kroz AD Connect
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Prednosti integracije Entra ID sa AD
DS

« Azure Information Protection
» Self-service password reset
« Endpoint co-management
 Manage apps




Hvala na paznji
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