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sustavi | baze
podataka

AAI/ SSO / SAML/FS




Osnovni konceptl

* Elektronicki identitet
o AAI

e AAA
 AuthN
 AuthZ




Elektronicki identitet

* zapis; skup podataka o osobi

* obuhvaca i podatke (credentials) koji osobi sluze za dokazivanje identiteta (npr. korisniCka oznaka i
lozinka)

* IdM (Identity Management) == upravljanje elektroniCkim identitetima

® ima organizacijsku, informacijsku i tehnoloSku dimenziju




AAA

 Autentikacija / authentication (AuthN)
 Autorizacija / authorisation (AuthZ)
« Accounting (auditing)




Autentikacija (AuthN)

 proces kojim se provjerava elektroniCki identitet korisnika
» autentikacija se provodi na temelju:

» onog Sto korisnik zna
» korisniCka oznaka/lozinka, ...

« onog Sto korisnik ima
« certifikat, smart card, ...

* 0nog sto korisnik jest
* biometrija (npr. otisak prsta)

* metodu biramo prema (sigurnosnim) potrebama
» postupak treba biti siguran, pouzdan, efikasan




Autorizacija (AuthZ)

* proces kojim se korisniku dodjeljuje odnosno oduzima utvrdena
razina prava pristupa resursu

 provodi se nakon uspjesno obavljene autentikacije

 odluka se donosi na temelju raspolozivih podataka o korisniku |
pravila pristupa
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Klasicni pristup
* Interni proces aplikacije

popis korisnicCkih
oznaka i lozinki

prava pristupa
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Krajnji cilj ...

aplikacija
app. gateway

upravljanje
identifikacijskim

jedinstveni identifikacijski podaci eI
podacima i pravima

 autentikacija 1 autorizacija su eksterni procesi

ALGEBRA



Koje probleme rjesavamo?

* Interinstitucionalna AA

* mobilnost korisnika

* pristup mrezi neovisno o lokaciji, nacinu/tehnologiji pristupa ...
 personalizacija usluga

* minimiziran broj elektronickih identiteta po korisniku




Model AAI

Maticna
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AA Infrastruktura (AAI)

* rjesenje problema inter-institucionalne AA

« 3 temeljna Cimbenika:
e korisnik, mati¢na ustanova, vliasnik resursa

« 3 temeljne akcije:
 autentikacija korisnika koju obavlja njegova maticna ustanova

* prijenos korisnikovih autorizacijskih atributa od maticne ustanove do
vlasnika resursa; skup atributa koji se prenose mora biti konfigurabilan

LI T V2 (PR

korisnika
 odluka o pristupu resursu koju donosi vlasnik resursa (autorizacija).
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AAIl:. ocekivanja

* AAl treba:

* bitl skalabilna

* biti sigurna

* biti temeljena na standardima

« smanijiti koliCinu posla koju imaju administratori

 pojednostaviti | uniformirati pristup resursima za krajnje
korisnike

* Smanjiti na minimum potrebu za instalacijom dodatne
programske podrske na korisniCko racunalo.




AAl: 1zazovVi

* potrebno je precizno definirati sve organizacijske, informacijske
| tehniCke elemente

* izabratl odgovarajuci model (ahitekturu):

« centralizirani < distribuirani < hibridni
» federacijski «<» utemeljen na korisniku (user-centric)




Federacijski model

Vjeruje podacima o korisniku
koje dobiva od davatelja
identiteta

Autenticira korisnika

identiteta usluge
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Model utemeljen na korisniku
(primjer: OpenlD)

Trazi informacije o korisniku s ~
?l:\/ear;% ) 3 davatelj usluge
identiteta | (relaying party)

o Y, N )

Dostavlja informacije
ako to korisnik dozvoli

Prijavljuje se za rad usluzi koja je
uskladena sa OpenlD standardom

A
P,



Centralizirano 1l
distribuirano?




Centralizirano rjesenje

« zajednicki posluzitelji/servisi za sve ukljuCene ustanove

Prednosti
* jednostavnija implementacija za ustanove
* Jednostavniji model povjerenja

Mane
» skalabilnost, (ne)fleksibilnost




Distribuirano rjesenje:

- dijelovi AAl nalaze se u razliCitim ustanovama / na razliCitim
mjestima

Prednosti:
e skalabilnost, fleksibilnost

Mane
* slozenija Implementacija za ustanove
* slozeniji model povjerenja




AA proces: autentikacija

* mnogo razliCitih rjesenja:

* najcescCe se koristi: korisniCka oznaka/lozinka

« kombinirana rjesenja: npr. visefazna autentikacija
« distribuirano ili centralizirano rjesenje

« razliCiti protokoli: LDAP, RADIUS, SOAP/SAML, ...

* (LDAP) imenik u funkclji baze podataka u kojoj se Cuvaju podaci
o korisnicima (elektroniCki identiteti)

» zastita privatnosti: “Nije vazno tko si nego jesi li to ti.”




AA proces: autorizacija

- 3 temeljna scenarija:
+ AuthZ = AuthN

+ AuthZ = AuthN + dodatni atributi (iz imenika)
 strong privacy: “pregovaranje” o atributima koji se razmjenjuju

+ AuthZ = AuthN + dodatni atributi (iz imenika) + informacije koje pamti resurs lokalno

* quota, black list, ...

* moguca uporaba dediciranin AuthZ posluzitelja <+ kod pristupa mrezi clilj
je implementirati pravila kontrole pristupa (access lists)
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AA proces: kontrola sjednice

* session control

* omogucava identifikaciju klijenta

* pridonosi performantnosti AAl

« zahtjevni AuthZ proces se ne mora ponavljati

* problemi:

» Jako ovisi o konkretnim aplikacijama I protokolima
* treba paziti na sigurnost

 Web (HTTP) tehnike:

« Cookie
e parametri u URL-u




SSO

* Single Sign On

 autenticiraj se jednom, a pristupaj vise puta (razlicitim) mreznim
resursima i/ili aplikacijama

« za SSO u kontekstu pristupa aplikacijama utemeljenim na webu
postoje rjesenja

» konacni cilj: univerzalni SSO

* jednostavniji zadatak: odvojeni SSO sustavi za pristup mrezi |
za pristup aplikacijama




Primjena

« Kada nam je bitno tko pristupa resursu:

e pristup mrezi za individualne korisnike
* (modem, wireless, wired, ...)

e pristup racunalnim resursima
* (grid, mrezni diskovi, ...)

* pristup osnovnim mreznim uslugama
* (ssh, e-mall, ftp, ...)

e pristup Web resursima
* pristup mreznim aplikacijama (on-line baze, udaljeno ucenje, ...)




Shibboleth (Internet2)

« distribuirani, federativni koncept
* sustav orjentiran na aplikacije (web)

0 autentikaciji I isporuci atributa odluCuju maticne ustanove
(vlasnici imenika)

* vlasnici resursa (davatelji usluge) traze podatke od maticnih
ustanova | na temelju dobivenog donose odluke

* maticna ustanova | korisnik mogu kontrolirati Sto se zbiva s
podacima iz imenika (zastita privatnosti)

« uvodi SAML (Security Assertions Markup Language) u primjenu
* https://internet2.edu/community/about-us/
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AAI@EduHr
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RADIUS

« Remote Authentication Dial In User Service

» protokol koji omogucuje upravljanje AAA procesom

« klijent — posluzitelj model

 definiran na aplikacijskom sloju

 koristi UDP

 RADIUS over TCP je trenutno u procesu standardizacije pri IETF-u
« Siroko koristen pri AA(A) za usluge pristupa mrezi:

« dial-up, wired, wireless, cable, (A)DSL, VPN, ...

* puno implementacija

« serveri: FreeRADIUS, RADIATOR, Cisco, MS NPS (MS IAS), ...

« DIAMETER

« zamisljen kao nadogradnja (i budu¢a zamjena) protokola RADIUS
« aktualni razvojni iskoraci izjednaCavaju RADIUS i DIAMETER
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AA(A) | pristup mrezi

* trl moguca pristupa:

* rjesenje utemeljeno na Webu (Web redirect) u kombinaciji s
RADIUS infrastrukturom

* rjeSenje utemeljeno na VPN tehnologiji

* rjeSenje utemeljeno na 802.1X, (IEEE standard za port-based
autentikaciju) u kombinaciji s RADIUS infrastrukturom
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802.1x

« 802.1x — definira standard za komunikaciju pristupnog uredaja |

oristupnog klijenta
podaci se prenose putem EAP-a

nostoji vise vrsta EAP metoda autentikacije

* sigurnost

* enkriptiranje svih podaka koristenjem dinamickih kljuCeva
 lagana integracija sa dinamickom dodjelom VLAN-ovima (802.1Q)
* koristenje postojeCe RADIUS infrastrukture

« 802.1x klijenti (supplicanti) su dostupni | jednostavni za uporabu
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Konfederacija eduroam

confederation level
servers
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Osnovni koncept SSO

WAYF
(MDS)
— /
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Mash federacija

Davatelj
identiteta - A

Usluga - 1
(resurs)
Usluga - 2
(resurs)

Davatelj
identiteta - B
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Hub-and-spoke federacija
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Zaglavlje HTTP poruke

SAML 2B — .

Tielo HTTP poruke

« Security Assertion Markup Language

s “
« kreiran od strane organizacije OASIS Zaglavlje SOAP poruke
(Organization for the Advancement of
Structured Information Standards)
 aktualna inaCica SAML 2.0 Tielo SOAP poruke
* cjeloviti okvir za razmjenu povijerljivih
informacija )
. _ SAML zahtjev
« temelji na potvrdama (SAML assertions) ili odgovor
« oslanja na XML, SOAP i HTTP w
« SOAP (Simple Object Access Protocol) je
protokol za razmijenu strukturiranih informacija ~ -
u Web services arhitekturi " A
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Struktura poruke

* Profil

* Veze

* Protokoli
« Potvrde

Metapodaci

ALGEBRA

~

Profili

{kombinacge potwda, protokolai
veza za odredene primjeng)

Veze

{mapranja SAML protokola na
standamne komunikaciske protoko k)

Protokoli

{zahtjevi za SAML potwdama
i odgo varajuci o dgovor)

Potvrde

{autentikacyski i
autorizaciski podaci
te korisnidki atributi)

SAML

-~

Autentikacijski kontekst

{detafjne informa dje o wstama i sigumosfi
autentika diskih mehanizama)

Metapodaci

{konfiguradjski podaci za viasnike resursali
davatele elekironickih idenfiteta)




Google AAI@EduHr

(vlasnik resursa) Karisnik (davatelj. el. identiteta)
Korisnik Zeli
l l pristupiti aplikaciji
\Web

Google reglednik

generira SAML Google preg

zahtjey preusmjerava AT
korisnikov web : ;
preglednik na S5O A
servis i cookie i

Weh preglednik
Se preusmjerava
na SS0 servis

Sredisnji autentikacijski
servis analizira

SAML zahtjevi wii
autentikaciju korisnika

Sredisnji autentikacijski
servis generira
SAML odgovor

Autertikacijski servis
vraca SAML odgovor
weh pregledniku

Weh preglednik
proslieduje SAML
odgovor na ACS URL

ACS
T )provierava
SAML odgovor

Korisnik dobiva

pristup aplikaciji
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SSO/SLO

 Single LogOut

« AAI sustavi tipicno nude SSO, a logout?

* logout je sigurnosni rizik, moze li se prepustiti L1 korisniku?
 razumije li korisnik kako radi SSO sjednica?

* prekid rada s jednom uslugom ne prekida SSO sjednicu individualnoj
usluzi?

* Ili je to posao kojeg treba obaviti na razini cijele federacije?
« SAML 2.0 ima Single Logout Profile

* logout informacija salje se svim aplikacijama koje dijele aktivhu SSO
sjednicu
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Virtualne organizacije (VO)

* U klasichom modelu AAI podaci o korisniku dolaze (samo) od
maticne ustanove

 postoji potreba (na razini usluge Ili grupe usluga) da se korisnici
(ad hoc) grupiraju (u virtualnu organizaciju)

* model u kojem o pripadnosti grupi | atributima vezanim uz nju
odluCuje 1 brine matiCna ustanova nije dugorocno odrziv, a ni
skalabilan

* rjesenje:
 dodatni repozitoriji (izvori) atributa
« koncept virtualnih organizacija (VO)




Odgovornost!

* Tko dodaje i brise korisnike
 Tko se brine o identitetu?




Pitanja




Hvala na paznji
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