Cyber Security osnove
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Ispitna pitanja materijala na linkovima:

Upute za do max. 6 bodova na ispitu (6+14 na ispitu)

Svi koji nemaju Fortinet Certifikat od prosle godine (NSE1 i NSE2) slijedite upute u dokumentu
JInstructions for creating free account on Fortinet Training Institute 2024.pdf” koji se nalazi na infoeduci

pod ,Ostali dokumenti kolegija”

Svi koji imaju_certifikat Fortinet od prosle godine (oni koji su mi ga poslali) neka se uklju¢e u Cisco
,introduction to CyberSecurity” putem linka https://www.netacad.com/portal/web/self-enroll/m/course-2196763

Za bodove na ispitu trebate poloziti sve ,chapter examove” i ,Final exam” i poslati mi certifikat putem maila na
silvio.papic@algebra.hr i taj certifikat uplodati na infoeduku pod ,,seminarski radovi”

/c: ALGEBRA \


https://www.netacad.com/portal/web/self-enroll/m/course-2196763
mailto:silvio.papic@algebra.hr
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https://www.youtube.com/watch?v=msciBqowPgk

Cy b e r SeC U r | ty (ovo je jedna moguca definicija)

Ispitno pitanje:

« Sigurnost u kontekstu IT tehnologija mozemo definirati kao kontinuirani proces zastite digitalnih
iInformacija i IT resursa (raCunala, serveri, usmjernici, preklopnici itd...) od unutarnjih i vanjskih
zlonamjernih ili slu¢ajnih prijetnji.

« Ovaj proces obuhvaca detekciju, prevenciju i odgovor na prijetnje kroz koristenje sigurnosnih
politika, programskih alata i IT servisa...

« Sigurnost je vazna u osobnom zivotu, ali i u zivotu poslovnog okruzenja (tvrtka)

- Sto smo vise prisutni na Internetu to je nasa sigurnost vise ugroZena (ne stavljati sve informacije o sebi na
Internet)

« Posebno trebamo paziti na osjetljive podatke kao Sto su medicinski podaci, podaci o obrazovanju (detalji) ili
podaci o zaposlenju i financijama, detalji o0 zaposlenju kao i podaci na ispravama (osobna, vozacka, kartice
itd...)

* Ranjivosti sustava (Vulnerabilities) su mane u softwareu, hardwareu ili sigurnosnim politikama koje napada¢ moze
iskoristiti za pristup sustavu kako bi nacinio nekakvu Stetu za sustav i/ili korist za sebe
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Gdje su (nasi) podaci, tko ih koristi i u koju svrhu?

- Sto se dogodi sa slikama i video sadrzajem koji uplodamo na Facebook ili neku drugu drustvenu mrezu?

- Sto se dogodi s podacima o internetskim pretragama ili nasim navikama prilikom kupovine u trgovini
(koristenje loyalty kartica)?

« Kako mozemo znati tko sve posjeduje nase podatke i u koju svrhu ih koristi?

- Sto ako netko ,upadne” u nase radunalo...kako se to moze reflektirati na nas Zivot?

 Bilo koji digitalni uredaj moze biti potencijalni vektor za napad naSe podatke, usluge/servise i infrastrukturu

* Neovisno o operativnom sustavu (Linux, Mac ili windows) hakerski napadi su u principu jednako opasni,
najveca razlika je u brojnosti pojedinog operativnhog sustava i raznovrsnosti/brojnosti aplikacija i servisa koji
se koriste (jer se uglavnom koristi princip prijevare korisnika, a ne napada na tehnologiju)
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Vrste napada(ca) =SS

0 Amaterski- joS se nazivaju ,Script Kiddies”, jer su to ,Hakeri” s vrlo malo ili
niSta znanja i vjestina koji koriste postojece jednostavne alate i gotove upute.
Obi¢no su samo znatizeljni i zele pokazati svoje ,vjestine”...medutim ovi
napadi takoder mogu biti devastirajuci

O Hakerski- ovim napadima je za cilj upasti u sustav i dobiti kontrolu nad sto
vise elemenata IT sustava. Ove napade mozemo joS podijeliti na

» ,White Hat"-cilj ovih hakera je otkriti slabosti sustavu kako bi ga osnazili
tako Sto ranjivosti komuniciraju prema vlasniku (primejr hakiranja
automobila)

» ,Grey Hat” — Ovo je na pola puta izmedu White i Black

» ,Black Hat™-ovo su zlonamjerni hakeri koji upadaju u sustave kako bi in
onesposobili u bilo kojem smislu

O Organizirani hakerski (Cyber teroristi, cybercriminals, cyberwariors) -
ovo su skupine hakera koje financiraju velike organizacije...obicno drzave u
svrhu Spijunaze, sabotaze i slicno...

Hacker Profiles
The Yes Men Fix the World

L. ALGEBRA



https://www.csoonline.com/article/3573780/11-types-of-hackers-and-how-they-will-harm-you.html
https://www.youtube.com/watch?v=ajkItiDgTLY

Kako vas ,,hakeri” mogu iskoristiti?

» Hakeri do vas mogu kroz bilo koju vezu koju ostvarujete prema internetu (mobitel, PC, laptop...), ali nekad
mogu i drugacije (direktno kroz stvarni svijet)..

« Zasto bi vi uopce bili zanimljivi hakerima? Vjerojatno niste nikome zanimljivi, osim ako vas ili vase racunalo
ne zele koristiti kao ,proxy” (npr. za DDoS napade) ili ako bi mogli lako do novca (npr..odgovorite na mail u
kojem vas traze podatke o kartici...)

» Sve Sto radite na racunalu, a posebno na internetu moze se iskoristiti protiv vas

« Ono sto bi nas moglo ¢ekati u buducnosti, je nesto slicho ovome (zato je vrlo vazno imati prijatelje u
stvarnom Zivotu! © )

Unknown Identity (Liam Neeson) - Trailer HD 2011

» Trebamo biti vrlo oprezni sa svojim online raCunima, lozinkama i uopce aktivnosti na internetu

Kako se hakiranje ne radi: The Most Accurate Hacking Scene Ever
:D
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https://www.youtube.com/watch?v=qTOhaI1JiKo
https://youtu.be/qTOhaI1JiKo?t=9
https://www.youtube.com/watch?v=qTOhaI1JiKo
https://www.youtube.com/watch?v=K7Hn1rPQouU

Vrste podataka i sto je vazno

Osobni i korporativni zato sto nacelno imamo privatni i poslovni zivot

Bez obzira o kojim podacima se radi tri stvari su vazne:

1. Povjerljivost (engl. Confidentiality)-privatnost podataka
Povjerljivost podataka bi trebala biti zajamc&ena propisanim korporativnim Avallability
politikama koje ograniCavaju pristup podacima neovlastenim osobama.
Povjerljivost osiguravamo kriptiranjem, Username/password, visestrukom
autentikacijom i minimiziranjem dostupnosti osjetljivin podataka

1. Integritet (engl. Integrity)- Ovo bi bila konzistentnost podataka |
vjerodostojnost podatak tiejkom zivotnog ciklusa podataka. Podaci se ne
smiju mijenjati prilikom prijenosa. Checksum (hash) se koristi za provjeru
integriteta podatka, a za zastitu se koriste File permissions i user access
control mehanizmi uz svakako osiguran backup podataka

2. Dostupnost (engl. Availability)- odrzavanje opreme, operativnih sustava i
softwarea up-to-date kao i izrada backupa osigurava dostupnost podataka u
slu€aju njihovog gubitka uzrokovanog ljudskim faktorom ili viSom silom. Za
povrat podataka moraju postojati pripremljene procedure. Uredaji poput
Firewalla, ali i razni drugi mehanizmi mogu S§tititi od napada poput DoS
napada koji imaju za cilj uCiniti podatke/uslugu nedostupnom

Ispitno pitanje:

L. ALGEBRA




Prijetnje-unutarnje |1 vanjske

Unutarnje ugroze:
* LosSe upravljanje povijerljivim podacima
Cyber Attackers » Prijetnje fizickoj infrastrukturi (pozar, poplava,
napajanje, ostecenje...)
1 » Pomo¢ vanjskim napadacima (namjerno ili
nenamjerno)
insiders * Neoprezno ponasanje na internetu (social
plovees engineering, malware...)
: T pais Vanjske ugroze podrazumijevaju sve pokus$aje
napada na IT sustav koji dolaze izvan
l kontroliranog okruzenja

Qutsiders

rganized Attackers
O'gf:i ze tt '\C Hackers
ey * Black hats
* Hactivists f AR Amateurs

/¢ ALGEBRA \



Posljedice napada ispimo pitane:

» VaSa tvrtka se smatra nesigurnom/nepouzdanom i
manje ljudi zeli s vama poslovati

Reputation loss
Data loss

Loss of sales and revenue
Mozete imati veliku Stetu zbog izgubljenih podataka (web

Loss of intelectual propertles trgovina koja nema proizvode). Napad samo radi uniStavanja
° ... (Zasto? Zato $to mogu!)

« Krada podataka vasih korisnika, email adrese, kreditne
kartice itd...(Steta za sve)

« Zbog krade podataka, gubitka ugleda imat ¢ete manje
prinode ili Cak propasti u poslovnom smislu.

« Ako vam netko ukrade ideju za npr. ,antigravitacijski stroj” to je
sigurno velika Steta za tvrtku, ali i za ljude koji rade na tome...

/c: ALGEBRA \



Sigurnosne ranjivosti

Nacelno ih mozemo podijeliti na;

1. Software: Ovaj dio predstavljaju greSke u programskom kodu (web browser, mobilne aplikacije, serverske
aplikacije...) ili operacijskom sustavu (Windows, Linux, Apple...)-kao prevencija napada je redovito
updateanje softwarea ili operacijskog sustava prema preporukama proizvodaca

2. Hardware: Ovaj dio predstavlja greSke u dizajnu hardware komponenata, npr. RAM memorija (RowHammer)

ili neke druge komponente...Napadi na fiziCke komponente se vrlo rijetko koriste u realnosti osim za mete
visokog znacaja u kontekstu Cyberwarfare

HACKING VEHICLES WITH THIS $20 RADIO!!

L. ALGEBRA



https://www.youtube.com/watch?v=7wIUQ04Vkes
https://www.youtube.com/watch?v=MK0SrxBC1xs&t=80s
https://www.youtube.com/watch?v=zCHpCb-FQqs

Cvberwarfare

Stuxnet decoder Ralph Langner speaks about Stuxnet

ALGEBRA



https://en.wikipedia.org/wiki/Cyberwarfare
https://www.youtube.com/watch?v=n7UVyVSDSxY

Vrste malwarea

« Bot-malware dizajniran da ucini vase racunalo dijelom vece mreze botova (botnet) kako bi bili iskoriSteni

obi¢no za DDoS napad

« Ransomware- malware koji ima za cilj drzati nase racunalo kao taoca kriptiranjem podataka na disku dok
napadacu ne uplatimo novac

« Scareware- malware koji natjera korisnika koji je uplaSen da napravi odredene radnje...obi¢no pop-up prozor
gdje piSe da radite nelegalne stvari i da trebate platiti kaznu ili neSto drugo

® Safari File Edit View History Bookmarks Develop Window Help Debug B8O HOA . @ D F ) = 00%BE Sundul5 11:43AM  Power

Your Mac Computer has (13) infections!

1-844-858-0916

Please call Tech Support as soon as possible.
ok |
Apple has found (13) viruses that pose a serious threat.
Browser.Hijacker.Spy / Trojan.BankPass-Download

Your computer is at a very high risk.
Your financial and personal information is NOT secure.
Please call 1-844-858-0916 NOW for emergency support.

L. ALGEBRA




Vrste malwarea

Rootkit- malware dizajniran da modificira operacijski sustav kako bi omogucio napadacu ,backdoor’-obi¢no si
kroz neke druge slabosti u programima poveca privilegije i onemoguci racunalo da ga prepozna

Virus- malware koji se zakacCi na druge .exe programe (legitimne) kako ga ne bi detektirali..svrha mu je od
bezopasnih do brisanja podataka ili gore. Vecina virusa zahtjeva korisniCku aktivaciju za rad i korisnici ga Sire po
IT sustavu obicno preko USB-a, mrezne veze, emailom itd..

Trojan horse- malware koji se predstavlja kao legitimna aplikacija, ali u pozadini radi zlonamjerne stvari. ObiCno
se nalaze u video i audio datotekama, slikama, igrama...razlika u odnosu na virus je sto se veze za datoteke
koje nisu .exe

"MacDefender.mpkg" will damage your computer.
You should move it to the Trash,

Safari downloaded this file today at 2:24 PM from
165.254.77.133. it contains the "OSX. MacDefender. A®™ malware

’? ' Open Cancel " Move to Trash )

Worms- malware koji se sam replicira i iskoriStava ranjivosti u IT sustavu. Nakon sto ih korisnik ubaci u sustav
dalje se sami repliciraju

L. ALGEBRA




Vrste malwarea

« Spyware- malware koji je dizajniran da prati ponasanje korisnika i skuplja zanimljive podatke (keystrokes,
browsing history, dana capture...) Cesto iskljuCuje sigurnosne mjere na racunalu

« Adware- programi Koji automatskl bez znanja korisnika prikazuju reklamnl sadrzaj
- ,

| GONGRATULATIONS!

e® © 0 0060600006000 0000000 00,
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Simptomi napada malwarea Ispitno pitanje:

Neovisno o vrsti malwarea ovo su uobicajeni simptomi :

*There is an increase in CPU usage.

*There is a decrease in computer speed.

*The computer freezes or crashes often.

*There is a decrease in Web browsing speed.

*There are unexplainable problems with network connections.
*Files are modified.

*Files are deleted.

*There is a presence of unknown files, programs, or desktop icons.
*There are unknown processes running.

*Programs are turning off or reconfiguring themselves.

*Email is being sent without the user’s knowledge or consent.

[ ALGEBRA




Antivirus

http://www.toptenreviews.com/software/security/best-
small-business-antivirus

https://www.pcmag.com/article?2/0,2817,2372364,00.asp

http://www.eicar.org

elcar.org,

Website Blocked by Trend Micro Maximum Security

Dangerous Page

hitp:/fwww eicar org/download/eicar.com

Trend Micro has confrmed that this website can transmit malicious software or has been involved in
online scams or fraud.

Please close this page.

/%, TREND
MMMMM

L. ALGEBRA

TREND MICRO Py
. . o - - —_
MaximumSecurity [% Feedback @~ @ L
&« Data
Folder Shield On Configure
@ Prevents malicious ransomware from taking your files hostage
within a folder that you select.
—N Secure Erase Off Configure
W Erase sensitive files so that nobody can recover them,
’ Password Manager Open
Easily sign into websites without having to remember multiple
passwords, Works across multiple devices,
Cloud Storage Scanner Open
IE! Scan your cloud storage files to keep them safe.
Vault Off Configure

@

Use a password-protected folder to prevent others from seeing
your sensitive files,



https://www.pcmag.com/article2/0,2817,2372364,00.asp
http://www.toptenreviews.com/software/security/best-small-business-antivirus
http://www.toptenreviews.com/software/security/best-small-business-antivirus
http://www.eicar.org/

Vrste napada Ispitno pitanje

1. Reconnaissance attack- ovo je zapravo priprema za napad..npr skeniranje portova ili trazenje ranjivih
osoba (za social engineering)... https://www.youtube.com/watch?v=1e6tBAaykg4

2. DOS napad- napada kojim se zeli neka usluga uciniti nedostupnom, obicno se radi velikim koli¢inama prometa prema
cilianom servisu, ali moze se koristiti i posebno dizajniran promet za specifican servis (koji ga onda srusi)

3. DDoS-isto kao DoS, ali s vise lokacija odjednom

4. Man in the middle- napad koji za cilj ima presretanje komunikacije bez znanja sudionika u komunikaciji s ciljem
dobivanja osjetljivih informacija (lozinke, username,...)

5. Wi-fi password cracking- hakiranje wireless AP-a u svrhu pristupa mrezi (moze se koristiti social engineering, brute
force napad, network sniffing)

6. Social engineering- vrsta napada u kojoj napadac pokuSava manipulirati Zrtvom kako bi napravila radnje kojima ce
otkriti povjerljive informacije
* Phishing- napadac salje email u kojem se predstavlja kao netko drugi kako bi zadobio povjerenje zrtve
* Pretexting —laganje u svrhu dobivanja osjetljivih informacija (npr. lazno se predstavljamo da zovemo iz banke)
» Tailgating- Napadac prati osobu koja ima pravo pristupa sigurnoj lokaciji
* Something for something- napadac trazi osobne podatke u zamjenu za poklon

/c: ALGEBRA \


https://www.youtube.com/watch?v=1e6tBAaykg4

Dos-Ddos napadi u ,,realnom vremenu”

http://www.digitalattackmap.com

Ispitno pitanje:

DoS napadi ciljaju na dostupnost (Availability) sustava

Primjer DoS napada je TCP SYN Flood —zloupotrebljava 3-way handshake mehanizam tako sto napadac Salje
brojne segmente s postavljenom SYN zastavicom (bitom), zrtva na svaki upit odgovara sa SYN/ACK, ali
napadac ne odgovori zrtvi s ACK, vec¢ zapocCinje nove konekciju i tako dok zrtva ostane bez resursa i legitimni
korisnici viSe ne mogu pristupiti serveru. Napadac obicno koristi laznu IP adresu tako da kada zrtva odgovara na
SYN od napadaca, zapravo Salje SYN/ACK na IP adresu koja uopce nije inicirala komunikaciju. Zbog
usmjeravanja prometa na internetu bez obzira $to napadac lazira |IP adresu odgovor ¢e otiCi prema mreZzi u kojoj
se ta IP adresa zaista nalazi.

Ispitno pitanje:
DDoS napadi

L. ALGEBRA



http://www.digitalattackmap.com/
https://cybermap.kaspersky.com/
https://threatmap.checkpoint.com/ThreatPortal/livemap.html
https://www.youtube.com/watch?v=bDAY-oUP0DQ
https://www.ibm.com/topics/ddos?utm_medium=OSocial&utm_source=Youtube&utm_content=RSRWW&utm_id=YT-101-Denial-of-Service

Kako postici sigurno IT okruzenje u organizaciji?

« Edukacija i osvjeSc¢ivanje korisnika/zaposlenika , - '.

« Smislene sigurnosne politike unutar organizacije (nesto sto Ce se zaista @——V ,
koristiti kako je o&ekivano) L ;"ygtipf':"”

« Kontrola pristupa IT sustavu (mreza, serveri...viSestruka autentikacija) 23/7 monitoring/ s

« Smislen nadzor IT sustava i upravljanje incidentima a4 ?'f”%i

» Zastititi sve uredaje u organizaciji s antimalware zastitom 7 gudiRo* ¢

« Kategorizacija i filtriranje nepozeljnog prometa (Firewall za organizaciju)

» Drzati operativne sustave i software up-to-date

» Osigurati primjereno wireless mrezu (enkripcija, primjerena snaga
signala, skriveni SSID)

 Koristiti primjerene lozinke

» Kriptirati svoje podatke i komunikaciju

« Raditi backup (offsite-cloud)

« Trajno brisanje podataka

made with mematic

[ ALGEBRA



https://twofactorauth.org/

All

Unread : S postovanjem.
£

v Yesterday

policijainterpol <goabboulay0231@gmail.com:>

Hondrofrost
Hondrofrost — Lijeéenje zg... pon 17:08

o’
Links and other functionality have been disabled in this message. To turn on that functionality, move this message to the Inbox.
We converted this message into plain text format.

LHLEME lournal Outlook blocked access to the following potentially unsafe attachments: CTT4451.pdf.

Dr. Suhan pon 12:01

Zdravo,

policijainterpol U prilogu je sudski poziv koji se odnosi na vas.

Last Week

S postovanjem.

IFIMES International |...
Analiza » EU - Zapadni Bal...

DALIBOR JURIC

Removio
Removio - Rijesite se brada...

natelnika Uprave kriminalisticke policije RH

BspCorrector

Bsp Corrector — Prestani s... Voditeljica Medunarodne policijske suradnje

Stanford Proofreading Ravnateljstvo. policje
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Re: Slucaj prekrsaja

<
ZAGREBACKA POLICIJA <coie@plasencia.uned.es> n

cet 20.4.2023 23:19

ZP. To

Slucaj_prekriaja _2304221685-1.pdf o
e | 147 KB

5§ Translate message to: English  Newver translate from: Spanish ~ Translation preferences

lzviesce o istrazi :

Podnijeli smo Zalbu protiv vas.
Imate 48 sati da odgovorite.

Maria Goatti, glasnogovornica
Zagrebacke Policijske uprave

ALGEBRA




Fwd: : Jedinica za represiju-=

| <
e e i)

P

® To @ compteinfo.eur@europe.com sri 5,4.2023 7:57

If there are problems with how this message is displayed, click here to view it in a web browser.

5§ Translate message to: English Never translate from: Croatian  Translation preferences

Dobro jutro,

ja sam gospodin Wil ((Juric DALIBORY)), nacelnik Uprave kriminalisticke policije Republike Hrvatske.

Nacelnik Odjela za medunarodnu policijsku suradnju Ravnateljstva policije. Javljam vam se ubrzo nakon zapljene racunala Cyber-infiltracije (Posebno u vezi s dje€jom pornografijom, pedofilijom, cyber
pornografijom) kako bih vas obavijestio da ste predmet nekoliko zakonskih postupaka koji su na snazi: za vasu informaciju, seksualni napadi mozZe biti pocinjeno koriStenjem interneta, a prekrsaje ste pocinili
nakon $to ste bili meta na internetu, zatim tijekom razmjene e-mailova s nekoliko maloljetnika, vase gole fotografije koje Saljete maloljetnicima su snimljene od strane naseg Cyberzandarma i dokaz su vasih
prijestupa. Od vas se traZzi da se po primitku ove e-poste javite putem e-poste tako Sto cete nam napisati svoja obrazloZenja kako bismo ih ispitali i provjerili kako bismo procijenili sankcije.

NB: Nakon ovog razdoblja, bit cemo obavezni prenijeti nase izvjeSce kako bismo uspostavili tjeralicu protiv vas i prijavili vas kao seksualnog prijestupnika, proslijediti vas dosje na nekoliko nacionalnih
televizijskih kanala vijesti za Sirenje ili vaSoj obitelji, vasi voljeni e samo vidjeti Sto radite ispred svog racunala.

Srdacno,
((Juri¢ DALIBOR))

-—--—-— Forwarded message —-—-—---
Date: mer. 5 avr. 2023 3 05:50

Subject: Automatski odgovor: Jedinica za represiju-[*]

ALGEBRA




Kako postic¢i sigurno osobno IT okruzenje?

« Kontrola pristupa svojim racunima ( )

« Antimalware zastita na svim uredajima koje koristimo

* Firewall-na raCunalu ga ne iskljucCivati

» Drzati operativne sustave i software up-to-date prema preporukama proizvodaca (automatic update)
« Osigurati primjereno wireless mrezu (enkripcija i skriveni SSID)

« Kaoristiti primjerene lozinke (Passphrases)

« Kriptirati svoje podatke i raditi backup (offsite-cloud)

* Ne izlagati se u velikoj mjeri na internetu

« U mailovima ne klikati na linkove bez provjere (,mouse over” to confirm legitemate sources)
» Ne koristiti istu lozinku za sve korisniCke racune (Use password manager software)

« ZakljuCavati raCunalo ako niste kraj raCunala E + L

 Slijediti preporuke i smjernice organizacije u kojoj radite

Ispitno pitanje
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https://twofactorauth.org/

Primjer lozinki
https://howsecureismypassword.net IS T

.
Ok __ |Good _____|Better

allwhitecat al1whitecat Allwhi7eci@t
Fblogin 1FBLogin 1.FB.LOginS
amazonpass AmazonPas5 Am@zOnPas5
ilikemyschool ILikeMySchool ILik3MySchOOl
Hightidenow HighTideMow H1gh7id3Now

_ . Ispitno pitanje
Tips for choosing a good password:

*Do not use dictionary words or names in any languages
*Do not use common misspellings of dictionary words

*Do not use computer names or account names

*If possible use special characters, suchas! @ #5S% " & * ()
*Use a ten or more character password

Lc. ALGEBRA



https://howsecureismypassword.net/

Bolje je koristiti ,,passphrases”

OK Thisismypassphrase.
Good Acatthatlovesdogs.
Better Acat thi@tlov3sdigs

o _ Ispitno pitanje
Tips in choosing a good passphrase:

Choose a meaningful statement to you

Add special characters, suchas!' @ #$% " & * ()

The longer the better

Avoid common or famous statements, for example, lyrics
from a popular song
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Osigurati svoj rad u web browseru

« Bilo tko ako ima fiziCki pristup vaSem raCunalu (Sto svakako treba sprijeCiti) moze saznati vasu povijest
pretrazivanja i koristiti vase login podatke za upasti u vase online racune
* Ne koristiti tuda/javna neosigurana racunala za logiranje u svoje accounte
« Zato trebamo koristiti ,master” lozinku u browseru (ili neki drugi alat za Cuvanje lozinki) i privatni mod
pretrazivanja
Microsoft Internet Explorer: InPrivate
Google Chrome: Incognito
Mozilla Firefox: Private tab / private window
Safari: Private: Private browsing

lli surfati iz virtualke koju kada zavrsSimo obriSemo.

/c: ALGEBRA \



Firewall-vatrozid

» Ovi uredaji sluze kako bi zastitili jednu mrezu od druge...uglavhom mrezu tvrtke od napada s interneta

Firewall

e

Postoje
* Rubni mrezni vatrozidi (engl. network perimeter firewalls)

« Vatrozidi na raCunalima (engl. host-based firewalls)

Vatrozidi mogu biti implementirani u hardwareau, softwareu ili i jedno i drugo istovremeno

L. ALGEBRA




Firewall-vatrozid

« Prvi vatrozidi su bili Liste za kontrolu pristupa na temelju IP adrese bez pracenja konekcije (engl. Stateless)

« Kasnije su vatrozidi pocCeli raditi i provjere konekcije i stanja tih konekcija (engl. Statefull) gdje su pratili IP adrese
izvora i odredista, portove izvora i odrediSta kao i stanje konekcije

« Nakon toga su se razvili aplikacijski vatrozidi (engl. Application Firewall) koji su mogli osim IP adresa portova i
stanja veze prepoznati i aplikaciju koja se koristi i blokirati samo neke elemente aplikacije (poput naredbi) ili cijelu
aplikaciju. To su mogli raditi i na temelju prepoznavanja odstupanja aplikacije od uobiCajenog rada.

« Aplikacijski-Proxy firewall- uredaj koji se postavlja izmedu klijenta i ostatka mreze (Internet), ali osim svega Sto
moze raditi application firewall ovaj moze joS i autenticirati korisnika i zapravo posreduje u komunikaciji..tako da
svaka veza klijenta prema serveru na internetu ima dvije konekcije, jedna prema proxy firewallu, a druga od proxy
firewalla prema serveru na internetu (nesto je sporiji od Cistog aplikacijskog firewalla)

« UTM (engl. Unified Threat management).najnovija vrsta vatrozida (jos ih zovemo i Next-Gen Firewall)-ideja je da
se viSe funkcionalnosti integrira u jedan uredaj (web security, mail security, network security...)
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Enkripcija komunikacije kljucem danas- Asimetricna
enkripcija

P> - > P

JAVNI KLJUC A JAVNI KLJUC B

P

PRIVATNI KLJUC A

A B P

PRIVATNI KLJUC B
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Enkripcija komunikacije kljucem danas- Asimetricna
enkripcija

<X
Jﬁ}(uuc’:iE @ h
P A @ o

PRIVATNI KLJUC B

PRIVATNI KLJUC A

»Problem je preveliko opterecenje uredaja koje nije potrebno
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Enkripcija komunikacije kljucem danas- Simetricna
enkripcija

h(/‘\)h

SHARED KEY SHARED KEY

JAVNI KLJUC B JAVNI KLJUC A

o S\ D

PRIVATNI KLJUC A PRIVATNI KLJUC B
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Enkripcija komunikacije kljucem danas- Simetricna
enkripcija

SHARED KEY SHARED KEY

— — =

A B

P

PRIVATNI KLJUC A

P

PRIVATNI KLJUC B

»Dovoljno sigurno a ne opterecuje uredaj kao asimetriCno kriptiranje

L. ALGEBRA
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