
ISHOD 4 – NADZOR MREŽE + BACKUP 

Nadzor mreže nam je ključan u produkciji kako bi bili svjesni svega što se događa u našoj mreži, 

od ispada linka ili nekog servisa, do nadzora prometa, brzine,...te naravno sve moramo imati 

backupirano....za ove potrebe koristit ćemo dva alata....pa krenimo: 

 

1. BACKUP + SYSLOG 
Za ove potrebe koristit ćemo alat TFTPd64 (na ispitu će vas čekati instaliran) 

 

Na routeru izvšimo par jednostavnih komandi da bi prebacili npr. Konfu iz NVRAM-a na tftp 

server koji je na našem Pcu: 



 

 

 

 

 

 

 

 

 

 

 



SYSLOG TRAP-ovi: 

 

Jednostavno ih konfiguriramo: 

 



Kada podesimo host (adresu našeg PC-a na kojem je server) i odaberemo severity level, možemo 

u syslog serveru vidjeti prve logove, npr. Ugasimo/uplaimo interfejs i vidmo te događaje: 

 

 

2. NADZOR MREŽE I PROMETA PRTG ALAT 

 

Za nadzor mrežnih uređaja i prometa (netflow) koristit ćemo besplatan i moćan alat PRTG koji je jako 

jednostavan za korištenje i daje nam uvid u našu mrežu, gdje možemo raditi fine tuning po svakom 

uređaju i interfejsu te dodavati brojne senzore koji nam pomažu u nadzoru....pa krenimo... 

 

2.1. Nadzor WAN i LAN interfejsa na routeru 

Postavit ćemo senzore za wan i lan interfejse koji će nam raditi stalni ping kako bi nam 

nadzirali dostupnost interfejsa i dodatno ćemo postaviti limite kako bi nam javljao poruke 

ukoliko je promet premali (npr. to nam ukazuje da nešto nije uredu s klijentima ili serverima 

u lan mreži jer ne proizvode promet) ili prevelik (npr. dolazi do zagušenja, netko generira 

prevelik promet). 

Za potrebe nadzora koristimo SNMP protokol s kojim naš nadzorni alat PRTG (on je server) 

prikuplja podatke od klijenta (to je naš router). 

 

 

 



Na routeru trebamo podesiti nekoliko bitinih stvari za SNMP: 

 
Moramo postaviti community (to je naziv grupe npr prtgRO), RO znači read only, RW read 

write, podesimo source interface, enablamo trap-ove (trapovi su informacije koje će server 

tražiti od klijenta, kada upišemo enable otvaramo praktički sve) i na kraju podesimo ip 

adresu našeg PC-a i verziju zajedno s communityem jer ćemo te iste podatke podesiti na 

serveru. 

 

A sad krenimo na server.... 

 

Desni klik na Network Infrastructure i odaberemo add device 

 

 
 

 

 

 

 

 

 

 

 

 

 

 



Zatim podesimo naziv i ip adresu našeg rutera kako bi ga dodali u nadzor... 

 

 
 

Kad smo dodali router u nadzor možemo dodati senzore za WAN i LAN interfejse kako bi nadzirali 

promet i kako bi dobivali poruke ukoliko se probiju limiti koje nadziremo! 

 



 
 

Zatim editiramo senzore da bi postavili limite: 

 





 
Postavite dovoljno male limite kako bi ih na ispitu lako mogli dokazati da rade! 

 

Zatim generiramo neki promet ...ping, ili još bolje youtube kako bi generirali promet i dobili poruke od 

PRTG-a da smo probili limite... 



 
Morate dobiti ovakvu poruku ako je promet premali ili ga nema! 

 

 

2.2. NETFLOW 
Također želimo imati uvid i grafove o korištenju linka, tko nam surfa, gdje i koliko... 

Za to koristimo senzor NETFLOW....pa idemo i to podesiti... 

 

Prvo router konfamo: 

 
 

 

 

 

 



Zatim u PRTG-u odaberemo add sensor: 

 
 

U tražilicu upišete Netflow da vam nađe senzor (jer PRTG ima jako puno senzora pa je tražilica korisna) i 

odaberete ga te ga dalje editirate: 

 



 

Potrebno je podesiti ip adresu routera (LAN interfejs) i broj udp porta (stavimo bilo koji, ja sam stavio 

9999, ali isti taj moramo podesiti i na routeru) 

 



 

 


