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Uvod

Cilj danasnje vjezbe je razumjeti osnove Oautha.

OAuth (Open Authorization) je protokol otvorenog standarda dizajniran za
sigurnu autorizaciju, omogucujudi aplikacijama trecih strana ogranicen
pristup korisnickim resursima bez izlaganja njihovih vjerodajnica. To postize
delegiranjem pristupa pomocu tokena umjesto izravnog dijeljenja osjetljivih
informacija poput lozinki. Tijek OAuth obi¢no ukljucuje tri primarna aktera:
vlasnika resursa (korisnika), klijenta (aplikaciju trece strane) i posluzitelj za
autorizaciju (davatelj identiteta). Klijent zahtijeva pristup od vlasnika
resursa, koji ovlas¢uje posluzitelj za izdavanje pristupnog tokena, koji klijent
moze koristiti za interakciju s posluziteljem resursa (npr. API) u ime
korisnika.

Srz sigurnosti OAuth-a lezi u koristenju pristupnih tokena i opcionalnih
tokena za osvjezavanje. Pristupni tokeni, obi¢no JWT-ovi (JSON Web
Tokens), vremenski su ogranic¢eni i dodjeljuju odredene dozvole definirane
opsegom. Tokeni za osvjezavanje, ako su dostupni, omogucuju klijentu da
zatrazi nove pristupne tokene nakon isteka bez potrebe za ponovnom
provjerom autenti¢nosti korisnika. OAuth podrzava nekoliko tijekova, kao Sto
su tijek autorizacijskog koda, implicitni tijek i tijek vjerodajnica klijenta, od
kojih je svaki prilagoden razli¢itim slucajevima upotrebe, osiguravajuci
fleksibilnost i sigurnost za razliCite aplikacije.

OAuth se nasiroko koristi na internetu za omogucavanje sigurne integracije
izmedu usluga i aplikacija. Na primjer, platforme drustvenih medija kao Sto
su Google, Facebook i Twitter implementiraju OAuth kako bi korisnicima
omogucile prijavu na web stranice trecih strana koristeci svoje drustvene
racune. Ovaj proces, koji se ¢esto naziva "Prijava na drustvene mreze",
eliminira potrebu da korisnici pamte viSe vjerodajnica, a istovremeno
osigurava da aplikacije trecih strana nikada ne dobiju izravan pristup svojim
lozinkama. Umjesto toga, aplikacije dobivaju pristupni token koji daje
ograniCena, opoziva dopustenja.

Osim drustvenih prijava, OAuth pokrece API interakcije izmedu aplikacija,
kao Sto je integracija CRM alata s uslugom pohrane u oblaku. Na primjer,
kada aplikacija kao Sto je Zapier zatrazi pristup korisnikovom Google disku,
OAuth osigurava da korisnik izri¢ito pristane na trazene opsege (npr. Citanje
datoteka). Autorizacijski posluzitelj izdaje pristupni token koji je ograni¢en
na odobrenje korisnika, omogucujudi integraciji da sigurno funkcionira uz
zadrzZavanje korisnikove kontrole nad njihovim podacima.
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Vjezba

Sve korake predavac ce raditi kao demonstraciju, ali se preporucuje da ih
student i sam ponovi.

1. Otvorite GitHub racun. To ¢e se koristiti kao pruzatelj usluga OAuth-a.
U stvarnosti se moze koristiti bilo koja internetska usluga, GitHub je
ovdje samo kao primjer.

2. Preuzmite aplikaciju Postman. Osnovna ideja ove aplikacije je
testiranje razliCitih vrsta zahtjeva prema web posluziteljima, koristenje
web pretrazivaca u takvim situacijama je nezgodno jer im nedostaju
napredne moguénosti koje Postman i sli¢ne aplikacije nude.

3. Slijedite upute na GitHub stranicama o tome kako pristupiti API
pozivima

https://docs.github.com/en/rest/authentication/authenticating-to-the-
rest-api?apiVersion=2022-11-28

Biljeske:

Tokeni su vremenski ograniceni i ograniceni resursima. To znaci da mozete
definirati Cemu token sluzi i koliko dugo vrijedi.

U slucaju GitHub tokeni mogu biti "standardni" i "finegrained". To u osnovi
znaci da mozete stvoriti tokene koji imaju pristup svemu ili mozete to¢no
definirati Cemu token moze pristupiti.
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