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Tema: Sigurnost na SQL Serveru
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Sigurnost na SQL Serveru

1. Osnovno o sigurnosti na SQL Serveru
2. Sigurnost na razini instance
3. Sigurnost na razini baze
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Osnovno o sigurnosti na SQL Serveru

» Entiteti kod upravljanja sigurnoscu
« GRANT, REVOKE, DENY
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Entiteti kod upravljanja sigurnoscu (1)
« Korisnici (engl. principals)

— Trebaju koristiti objekte unutar DBMS-a

- Sticeni objekti (engl. securables)
— Objekti do kojih se regulira pristup

* Prava (engl. permissions)
— Koriste se za kontrolu pristupa sticenim objektima

ALGEBRA



Entiteti kod upravljanja sigurnoscu (2)

» Korisnici na SQL Serveru:

Windows °

SQL Server instanca e

Baza °

Lokalni Windows korisnicki racuni ili
grupe korisnika

Domenski Windows korisnicki racuni ili
grupe korisnika

Logini
Serverske role (engl. server roles)

Useri (hrv. korisnici baze)
Bazne role (engl. database roles)
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Entiteti kod upravljanja sigurnoscu (3)

* Primjeri sticenih objekata na SQL Serveru:

Sticeni objekti

Instanca e Baze
Baza e Sheme
Shema e Tablice
e Pogledi
e Funkcije
e Procedure
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Shema

Shema je objekt u SQL Server bazi

Sluzi za logicko grupiranje srodnih objekata
— Tablice, pogledi, funkcije, procedure

Sluzi kao centralna tocka upravljanja svim objektima koje sadrzava

— Primjerice, ako damo korisniku pravo na shemu, dali smo mu pravo na
sve objekte unutar te sheme

Shema je logicki slicna mapi na datotechom sustavu
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Referenciranje objekata

* Objekti se obicno referenciraju koristeci dvodijelne oznake
[schema_name].object_name

— Naziv sheme se moze izostaviti, pri Cemu se podrazumijeva korisnikova
defaultna shema

* Ponekad nam trebaju trodijelne ili cetverodijelne oznake
database_name.[schema_name].object_name

server_name.[database_name].[schema_name].object_name

ALGEBRA



Primjer sheme

Object Explorer * 1 X
Connect~ 2 3 m 2] 35
= (8] -
- 1 Databases
+ [ Systemn Databases
+ [ Database Snapshots
= | AdventureWorks2014
+ [ Database Diagrams
- 1 Tables
+ [ Systern Tables
+ [ FileTables
+ & dbo.AWBuUildVersion
+ & dbo.Databaselog
+ = dbo.Errorlog

SHEMA

+ & HumanResources.EmployeePayHistory
+ = HumanResources.JobCandidate

# [E HumanResources.Shift

+ (= Person.Address

5 Parson AddressType [ABP-VM2].AdventureWork52014.[HumanResources].Employee
+ = Person.BusinessEntity

+ & Person.BusinessEntityAddress
+ = Person.BusinessEntityContact
# [ Person.ContactType

+ = Person.CountryRegion
+ = Person.EmailAddress
+ =1 Person.Password

+ = Person.Person

+ = Person.PersonPhone
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Entiteti kod upravljanja sigurnoscu (4)

* Primjeri prava na SQL Serveru:

_
objekta

Instanca e ALTER ANY DATABASE, ALTER ANY LOGIN
e SHUTDOWN
Baza e CREATE TABLE, CREATE PROCEDURE
e ALTER ANY USER
Tablica e SELECT, INSERT, UPDATE, DELETE, ALTER
Pohranjena e ALTER
procedura e EXECUTE
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GRANT, DENY, REVOKE (1)

* Prava se loginima | userima dodjeljuju preko T-SQL naredbi:

— GRANT - davanje prava
GRANT INSERT ON Artikli TO TOKYO\ana

— DENY - eksplicitna zabrana
DENY INSERT ON Artikli To TOKYO\ana

— REVOKE - ponistavanje prethodnog statusa
REVOKE INSERT ON Artikli FROM TOKYO\ana

— Ako korisniku nije eksplicitno dano pravo sa GRANT, to obicno znaci da
korisnik ne moze izvesti odredenu akciju
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GRANT, DENY, REVOKE (2)

* Nasljedivanje prava
— Ako korisnik ima pravo nad shemom, ima pravo na svim objektima u toj
shemi
— Pravo se moze naslijediti preko pripadnosti grupi (roli)
« Efektivna prava

— Korisnik moze izvesti odredenu akciju ako vrijede obje tvrdnje:
* Pravo je eksplicitno dano tom korisniku ili nekoj njegovoj roli
* Pravo nije eksplicitno zabranjeno tom korisniku niti bilo kojoj njegovoj roli

— DENY je uvijek jaci od GRANT
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GRANT, DENY, REVOKE (3)

* Primjerice, postoji tablica Nabava.Artikl

« Zadajemo sljedece naredbe:

GRANT INSERT ON schema: :Nabava TO Skladistar
DENY INSERT ON Artikl To Skladistar
REVOKE INSERT ON Artikl FROM Skladistar

Objekt

schema::Nabava INSERT  Skladistar GRANT
Artikl INSERT Skladistar DENY

— Nakon druge naredbe, Skladistar nema pravo INSERT u Artikl
— Nakon trecCe naredbe, Skladistar ponovno ima pravo INSERT u Artikl
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2. Sigurnost na razini instance

« Autentikacija u SQL Serveru
« Upravljanje loginima
« Serverske role
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Autentikacija u SQL Serveru (1)

« Autentikaclija — provjera identiteta korisnika
— Odgovara na pitanje ,tko si ti?”
— Upisivanje korisnickog imena i zaporke
— SQL Server se moze osloniti na autentikaciju koju naprave Windowsi
— Autentikacija preko digitalnih certifikata
« Autorizacija — davanje prava na izvodenje odredene akcije
— Odgovara na pitanje ,Sto smijes?”
— SQL Server provjerava popis dopustenja za dotiCnog korisnika
— Da bi se korisniku dala autorizacija, prvo mora biti autenticiran
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Autentikacija u SQL Serveru (2)

« Dva nacCina autentikacije

« Windows authentication mode
— Autentikaciju korisnika obavljaju Windowsi

— Za pristup SQL Serveru, Windows korisniCki racun mora biti povezan
sa SQL Server loginom
 Korisnikov token, kreiran kod prijave na Windowse, pokazuje se SQL Serveru
« Ako SQL Server za taj token pronade login, uspostavlja se konekcija
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Autentikacija u SQL Serveru (3)

« SQL Server and Windows authentication mode

— Mixed mode: pored Windows autentikacije, moguca je i autentikacija
od strane samog SQL Servera

— SQL Server provjerava korisniCko ime (naziv logina) i lozinku u svom
Internom katalogu
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Autentikacija u SQL Serveru (4)

* Prednosti Windows autentikacije:
— Olaksana administracija jer se logini mogu povezati na Windows grupe
— Preko mreze ne prenosi se lozinka, nego token

« Kada koristiti Mixed mode:
— Za podrsku starim aplikacijama

— Kad SQL Serveru trebaju pristupiti korisnici bez Windows korisnicCkih
racuna

* Vrlo Cesto se koristi kod web aplikacija
— Nema domene
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Upravljanje loginima

 Tipovi logina:
— Windows logini — mapirani na Windows korisniCke racune

— SQL logini — autenticira ih SQL Server
« sa — SQL login s najviSim privilegijama

« Ako instaliramo SQL Server u Windows authentication nacinu i poslije se
prebacimo u Mixed nacin, sa je onemogucen

— Treba ga omoguciti | postaviti mu lozinku
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Serverske role (1)

- Svrha je olaksati dodjelu prava loginima
* Predefinirani skupovi prava na razini instance

— Primjerice, ako loginu zelimo omoguciti da
Kreira/mijenja/brise/restaurira baze, onda umjesto da kazemo "dajem

oravo create", "dajem pravo alter”, "dajem pravo drop", itd. kazemo

samo "uclani ga u dbcreatore"
» Vrste serverskih rola:
— Fiksne (njihova prava se ne mogu mijenjati)
— KorisniCki definirane
« Mogu se po volji kreirati
 Mogu im se dodijeliti proizvoljna prava
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Serverske role (2)

- Fiksne serverske role:

sysadmin Moze izvesti bilo koju akciju; rola s najvisim privilegijama na SQL Serveru
dbcreator Moze kreirati, mijenjati i brisati baze

diskadmin Upravlja datotekama baza

serveradmin Moze konfigurirati instance SQL Servera

securityadmin Upravlja loginima

processadmin Upravlja procesima na SQL Serveru

bulkadmin Moze izvrsavati BULK INSERT naredbe

setupadmin Moze konfigurirati replikaciju i povezane servere
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Fiksne serverske role | prava

- Da bismo saznali koja prava ima fiksna rola, koristimo proceduru

Sp_srvrolepermission:

EXEC sp_srvrolepermission @srvrolename = 'securityadmin'’

=] & N e I R —

U U N T T - I =
= L kg — 3

T
[=n B |

ServerFole

i Add memberto securtyadmin

........................................

securityadmin
securityadmin
securtyadmin
securtyadmin
securtyadmin
securityadmin
securityadmin
securityadmin
securityadmin
securityadmin
securtyadmin
securtyadmin
securtyadmin
securtyadmin
securityadmin

Permission

Grant/deny/revoke CREATE DATABASE
Read the emor log
sp_addlinkedsrvlogin
sp_addlogin
sp_defaultdb
sp_defaultlanguage
sp_derylogin
sp_droplinkedsrvlogin
sp_droplogin
sp_dropremotelogin
sp_grantlogin
sp_helplogins
sp_password
sp_remoteoption (update)

sp_revokelogin
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Serverske role (3)

e Svaka instanca sadrzi serversku rolu public
— Svi su logini clanovi te role

— Ima pravo VIEW ANY DATABASE
* Vide samo da baza postoji, nikakva prava nemaju na bazama

— Njoj se mogu dodijeliti I neka druga prava
* Oprezno!
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3. Sigurnost na razini baze

« Upravljanje userima
 Bazne role
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Upravljanje userima (1)

e Za pristup instanci SQL Servera potreban je login
e Za pristup bazi potreban je user
« Useri se povezuju (mapiraju) s loginima

— Da bi netko mogao raditi s odredenom bazom, mora imati login
povezan s nekim userom u toj bazi

— Useri iz razliCitih baza mogu biti mapirani na isti login
« Nazivi ne moraju biti jednaki
— Jedan login ne moze biti mapiran na dva razliCita usera u istoj bazi
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Upravljanje userima (2)

* Primjer: desetak Windows korisnika treba imati ista prava na nekoj bazi
— Windows korisnike stavimo u Windows grupu WG1
— Kreiramo (Windows) login SL1 | mapiramo ga na WG1
— Kreiramo database usera DU1 | mapiramo ga na SL1
— Prava dodijelimo DU1
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Upravljanje userima (3)

« Specijalni useri koji postoje u svakoj bazi:
— dbo
« User koji Ima sva prava na bazi

* Login sa i Clanovi role sysadmin automatski se mapiraju na usera dbo u svakoj
bazi

* Ne moze se obrisati
— guest
« Ako neki login nije mapiran niti na jednog usera u nekoj bazi, pokusat Ce joj
pristupiti pod identitetom usera guest
« Onemogucen po defaultu

« Ako ga omogucimo i damo mu neka prava, i logini bez povezanih usera ¢e moci
pristupati bazi
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Bazne role (1)

« Bazne role — grupiranje prava na razini baze

— Fiksne bazne role
« Ugradene role, ne mogu se mijenjati

— KorisnicCki definirane bazne role

« Omogucuju definiranje vlastitih rola s potrebnim skupom prava

* CREATE ROLE, ALTER ROLE, DROP ROLE
— ALTER ROLE <rola> ADD MEMBER <user>
— ALTER ROLE <rola> DROP MEMBER <user>
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Bazne role (2)

 Fiksne bazne role:

db_accessadmin Dodaje i brise usere i role

db_backupoperator Izraduje sigurnosne kopije baze

db_datareader Moze Citati podatke iz bilo koje tablice u bazi
db_datawriter Moze dodavati, brisati i mijenjati podatke u bilo kojoj tablici
db_ddladmin Moze stvarati, brisati i mijenjati objekte unutar baze
db_denydatareader Ne moze Citati podatke niti iz jedne tablice u bazi
db_denydatawriter Ne moze promijeniti podatke niti u jednoj tablici u bazi
db_owner Moze izvesti bilo koju aktivnost u bazi

db_securityadmin MozZe mijenjati bazne i aplikacijske role te stvarati scheme
public Sluzi za grupiranje defaultnih prava
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Bazne role (3)

* Rola public
— Ugradena rola, svaki user je njezin Clan
— Potreban poseban oprez pri modificiranju njezinih prava
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Primjer 1

« Omogucite Evi dohvacanje podataka iz tablice Proizvod.
1. Kreiramo login DOMENA\Eva i vezemo ga uz domenski racun
2. Mapiramo login na usera DOMENA\Eva u bazi

3. Useru damo prava SELECT na tablicu Proizvod
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Primjer 2

» Odjel Marketinga ima 25 zaposlenika. Omogucite im pristup tablici
Promocija tako da mogu s njom raditi sve DML operacije.

Napravimo Windows grupu Marketing

Dodamo zaposlenike u tu grupu

Kreiramo /ogin DOMENA\Marketing za Windows grupu Marketing
Mapiramo /ogin na usera DOMENA\Marketing u bazi

Useru damo prava SELECT, INSERT, UPDATE, DELETE na tablicu
Promocija

S o A
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Primjer 3

* Nastavno na prethodni primjer, 10 zaposlenika Uprave takoder zeli raditi
jednake akcije s tablicom Promocija kao i Marketing

1. Napravimo Windows grupu Marketing
1. Dodamo zaposlenike u tu grupu
2. Kreiramo login DOMENA\Marketing
3. Mapiramo login na usera u bazi
2. Isto ponovimo za Upravu
3. Napravimo baznu rolu
1. Roli damo prava na tablicu Promocija
2. U rolu dodamo usere Marketing | Uprava
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4. Smjestaj datoteka na disku

 Tipovi datoteka od kojih se baze sastoje
« Raspored datoteka po diskovima
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Tipovi datoteka od kojih se baze sastoje

« Tablice I Indeksi smjestaju se u standardne datoteke operativhog sustava
 Tipovi datoteka koje Cine bazu:

— Podatkovne datoteke (engl. data files)
« Sadrze korisnicke I sistemske tablice | indekse

— Log datoteke (engl. log files, transaction logs)
« Osiguravaju transaktibilnost operacija nad bazom
« Omogucavaju oporavljivost baze
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Raspored datoteka po diskovima

« Tablice 1 indekse treba dobro rasporediti u datoteke
— Datoteke treba dobro razmjestiti po diskovima
« Raspored moze znacCajno utjecati na performanse, pa vrijede preporuke:
— Ne drzati podatkovne I log datoteke na istom disku
— Odvoiiti tablice od njihovih indeksa
— Odvoiiti tablice koje se Cesto spajaju
— Odvaoijiti arhivske podatke
* Bolje je imati vise manjih diskova nego jedan veliki
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5. Upravljanje bazama i datotekama na SQL Serveru

Tipovi datoteka u SQL Server bazama
Sistemske baze

Raspored datoteka na disku

* Grupe datoteka
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Tipovi datoteka u SQL Server bazama (1)

Primarna datoteka .mdf Sadrzi startup informacije za bazu te sistemske tablice.
U njoj se nalaze i korisniCke tablice.
Svaka baza ima to€no jednu primarnu datoteku.

Sekundarne datoteke ndf One su opcionalne.
Koriste se ako postoji potreba da se podaci razdvoje na viSe diskova.

Transakcijski logovi Adf Svaka baza mora imati barem jedan transakcijski log.
U njemu se nalaze podaci nuzni za oporavak baze.
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Sistemske baze u SQL Serveru

Master

— Sadrzi konfiguracijske postavke instance

— Sadrzi informacije o korisnickim bazama

MSDB

— Sadrzi informacije o automatiziranim zadacima, operatorima i alertima
Model

— Sluzi kao predlozak za kreiranje novih baza

Tempdb

— Sadrzi privremene tablice, radne tablice koje SQL Server koristi interno,
medurezultate sortiranja, ...
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Raspored datoteka na disku

* Opcenite preporuke vrijede i za SQL Server baze

* Dodatna preporuka:
— Bazu tempdb odvojiti na poseban disk
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Rast datoteka

« Podatkovnim i transakcijskim datotekama mozemo definirati sljedeca
svojstva:

— Initial size: definira velicinu datoteke na disku nakon primjene naredbe
(CREATE DATABASE ili ALTER DATABASE)

— Automatic Growth: je li automatski rast datoteke moguc ili ne
« Ako je moguc, definiramo koliki ce biti u postotcima ili u fiksnom iznosu MiB
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Grupe datoteka — filegroups (1)

* Imenovane kolekcije podatkovnih datoteka
 Svaka grupa datoteka sadrzi jednu ili vise podatkovnih datoteka
 Koriste se za razdvajanje tablica ili indeksa na posebne diskove

— Kod kreiranja tablice ili indeksa mozemo odrediti u kojoj e se grupi
nalaziti

— Ne mozemo odrediti u kojoj datoteci Ce se nalaziti
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Grupe datoteka — filegroups (2)

* Kroz koncept grupa datoteka dobivaju se sljede¢e mogucnosti:
— Mogucnost scale-out baze na dodatne diskove

— Odvajanje podataka s razlicitim zahtjevima za administriranje
* Primjerice, sigurnosne kopije mozemo izradivati za svaku grupu posebno

— Pojedine grupe datoteka mogu se definirati kao read-only
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Grupe datoteka — filegroups (3)

* Tipovi:
— Primarna grupa datoteka
 Svaka baza mora imati primarnu grupu datoteka
* Obavezno sadrzi primarnu datoteku
— Korisnicki definirane grupe
« Baza ne mora imati niti jednu korisnicki definiranu grupu datoteka ili moze imati
jednu ili vise njih
» Defaultna grupa datoteka

— Grupa u koju Ce se smjestiti nove tablice ako se nista posebno ne
specificira
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Grupe datoteka — filegroups (4)

* Napomene:
— Grupe datoteka mogu se kreirati odmah pri kreiranju baze ili naknadno
— Datoteke se ne mogu premjestati u druge grupe

— Mnoge baze radit ¢e dobro i sa samo jednom podatkovnom i jednom
log datotekom, bez razdvajanja u grupe datoteka

— Treba procijeniti koliko se dobiva uvodenjem korisnicki definiranih
grupa, a koliko se gubi na lakoci odrzavanja
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Primjer 1

* Imamo bazu podataka u kojoj smo odvojili podatkovnu i transakcijsku
datoteku na posebne diskove. Na disku s podatkovnom datotekom
uskoro nece biti mjesta. Sto je najlakse napraviti?

— Bazi dodati jos jednu podatkovnu datoteku (.ndf) u filegroup kojeg
cemo smjestiti na drugi disk

— Posljedicno, popravit Ce se i performanse
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Primjer 2

* Imamo bazu podataka u kojoj smo odvojili podatkovnu i transakcijsku
datoteku na posebne diskove. Tablice Racun i Stavka su ogromne i vrlo
cesto se radi njihovo spajanje koje traje predugo. Sto mozemo

napraviti?

— Bazi dodati jos jednu grupu datoteka

— U novu grupu datoteka dodati novi .ndf
— U novu grupu datoteka prebaciti Stavke
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Tema: sigurnosne kopije
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Sadrzaj

Potreba za izradom sigurnosnih kopija
 Tipovi sigurnosnih kopija

Odredivanje rasporeda izrade sigurnosnih kopija
* Preporuke za izradu sigurnosnih kopija

ALGEBRA



Potreba za izradom sigurnosnih kopija (1)

* Razne pogreske mogu uzrokovati nedostupnost baza ili ostecenje
podataka

— Hardverske greske
« Kvar diskova, memorije, maticne ploCe, mrezni problemi

« Razne tehnike (RAID, failover, UPS) mogu povecati pouzdanost, ali ne mogu
sasvim otkloniti takve greske

— Softverske greske
* Bugovi u DBMS-u, operativhom sustavu ili nekom drugom softveru
— Ljudske pogreske

* Pogresno azuriranje podataka, nehoticno brisanje, ...
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Potreba za izradom sigurnosnih kopija (2)

* Ponekad se zastoj moze popraviti i moze se nastaviti s radom bez
posebnih intervencija na bazi

— Npr. zamjena radne memorije

* Ponekad je za nastavak rada potrebno vratiti bazu u neko stanje prije
nastanka problema

 Oporavak (engl. recovery) - vracanje baze u neko ranije stanje
« Sigurnosne kopije (engl. backups) — kopije baze iz kojih se moze
napraviti oporavak
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Tipovi sigurnosnih kopija (1)

* |zrada sigurnosnih kopija baza moze biti puno slozenija nego za “obicne”
datoteke

— Baze se sastoje od podatkovnih | log datoteka

» Treba uskladiti njihov sadrzaj prilikom kopiranja
— Moze postojati potreba da se kopiraju samo promjene

« Ako je baza velika, kopiranje cijele baze moze trajati jako dugo
— Treba znati koji tip kopije odabrati u odredenoj situaciji

ALGEBRA



Tipovi sigurnosnih kopija (2)

* Poslovanje namece zahtjeve za:
— Brzinom oporavka
— Maksimalnom koliCinom izgubljenih podataka

* Treba uspostaviti odgovarajucu strategiju izrade sigurnosnih kopija -
treba poznavati tipove sigurnosnih kopija u konkretnom DBMS-u te

njihove karakteristike
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Tipovi sigurnosnih kopija (3)

* On-line sigurnosne kopije
— Izraduju se za vrijeme dok korisnici rade s bazom (hot backups)
— U trenutku zavrsetka kopiranja podaci u sigurnosnoj kopiji mogu biti nekonzistentni
— Prednost: baza je cijelo vrijeme dostupna
— Nedostatak: duze trajanje kopiranja, moguc pad performansi
» Off-line sigurnosne kopije
— Izraduju se na “spustenoj” bazi (cold backups)
— Prilikom stavljanja off-line, DBMS se pobrine da podaci u bazi budu konzistentni
— Prednost: kopiranje traje krace
— Nedostatak: potrebno je bazu uciniti nedostupnom
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Tipovi sigurnosnih kopija (4)

« Potpune sigurnosne kopije (full backups)
— Sadrze sve stranice svih podatkovnih datoteka

* Inkrementalne kopije (incremental backups)

— Sadrze samo stranice promijenjene nakon zadnje potpune ili
Inkrementalne kopije

 Diferencijalne
— Promjene od zadnje potpune kopije
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Odredivanje rasporeda izrade sigurnosnih kopija (1)

« Oprecni zahtjevi kod izrade sigurnosnih kopija:
— Neka potencijalni gubitak podataka bude sto manji => sigurnosne
kopije se trebaju izradivati sto cesce
— Neka izrade sigurnosnih kopija sto manje ometaju normalan rad sustava
=> sigurnosne kopije se trebaju izradivati sto rjede

* U suradnji s poslovnim korisnicima treba analizirati prirodu podataka i
njihovu vaznost
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Odredivanje rasporeda izrade sigurnosnih kopija (2)

* Analiza treba dati odgovore na pitanja:
— Koliko se cesto podaci mijenjaju?
— Koliko su podaci vazni za poslovanje?
— Koliko je lose ako odredene podatke izgubimo?
— Koliko je skupo vrijeme nedostupnosti zbog oporavka?
— Mogqu li se podaci lako rekreirati iz nekih drugih izvora?
— Postoji li vrijeme kad baza moze biti nedostupna?

* Nakon analize, treba postaviti odgovarajucu strategiju izrade sigurnosnih
kopija
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Savjeti pri izradi sigurnosnih kopija

« Da bismo bili sto sigurniji da cemo bazu moci oporaviti iz sigurnosnih kopija,
pozeljno je:
— Provjeriti je li kopija ispravna izvodenjem oporavka
— Kopirati sigurnosnu datoteku na drugi disk
— Cuvati barem dvije generacije sigurnosnih kopija
— Ako sigurnosnu kopiju kopiramo na traku, zadrzati je i na disku
— Kopirati i datoteke koje su dio baze, ali je u bazi navedena samo putanja do njih
— Kopirati sistemske baze i datoteke
— Napraviti potpunu kopiju nakon sto se napravi oporavak do odabranog trenutka
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Tema: Oporavak baza
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Sadrzaj

« Nacin rada transakcijskog loga
* Proces oporavka baza
 Tipovi oporavka
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Nacin rada transakcijskog loga (1)

 Moderni DBMS-I imaju tzv. write-ahead log

— Promjene na bazi prvo se zabiljeze u log, a tek kasnije u podatkovnu
datoteku

— Kod promjene podataka dogada se sljedece:

« DBMS ucita odgovarajucu stranicu u meduspremnik

« Podaci se promijene u toj stranici u meduspremniku

 Promjena se zabiljezi u log datoteci na disku

 Stranica u meduspremniku razlikuje se od stranice u podatkovnoj datoteci
(prljava stranica — dirty page)

 DBMS u nekom trenutku okida checkpoint — promjene iz meduspremnika
propagiraju se u podatkovnu datoteku (flushing)
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Nacin rada transakcijskog loga (2)

« Ako odaberemo neki proizvoljni trenutak, mozemo zateci sljedece stanje:

— Neke transakcije mogu biti potvrdene, ali njihove promjene jos nisu propagirane do
podatkovne datoteke

* Promjene su zabiljezene na stranicama u meduspremniku
* Jos se nije dogodio checkpoint koji bi napravio potrebni flush

— Neke transakcije se jos uvijek izvode, a promjene su vec propagirane do podatkovne
datoteke

« Checkpoint se dogodio za vrijeme izvodenja transakcije
 Podaci su flushani u podatkovnu datoteku
« Buduci da transakcije nisu potvrdene, podaci u podatkovnoj datoteci nisu “konacni”
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Nacin rada transakcijskog loga (3)

Eroe—es

* Primjer: zbog nestanka struje baza je pala

— U ponovnom dizanju baze on-line potrebno je dovesti bazu u
konzistentno stanje:

« Ponoviti transakciju Tran2
— Ona je potvrdena tek nakon zadnjeg checkpointa

 Ponistiti transakciju Tran3
— Ona nije bila potvrdena
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Proces oporavka baza (1)

 Oporavak baze (database recovery) — vracanje baze i podataka u njoj u
stanje kakvo je bilo u nekom trenutku u proslosti

— Taj se trenutak naziva tockom oporavka (recovery point)
* Oporavak mora zavrsiti dovodenjem baze u konzistentno stanje

* Oporavak baze ne mora nuzno znaciti da se dogodio neki problem s
bazom

— Dizanje baze on-line nakon restartanja servera takoder se naziva
oporavkom — oporavak bez koristenja sigurnosnih kopija
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Proces oporavka baza (2)

* Faze u oporavku baza iz sigurnosnih kopija:

— Restauriranje (restore) baze
» Baza se izgradi prema sadrzaju sigurnosne kopije

— Dovodenje baze u konzistentno stanje

* Roll forward — transakcije koje su potvrdene, ali se njihove promjene ne nalaze
u podatkovnim datotekama, moraju se ponovo izvesti

* Roll back — transakcije koje nisu potvrdene, a neke su promjene vecC prenesene
u podatkovne datoteke, moraju se ponistiti
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Tipovi oporavka

» NajcCesci tipovi oporavka:
— Oporavak do toCke pada
— Oporavak do odabranog trenutka

LC\ ALGEBRA



Oporavak do tocke pada (1)

* lzvodi se kad je bazu potrebno vratiti u stanje neposredno prije pada
— Recover to current, point of failure recovery

* Tijek oporavka:
— Restauriranje baze iz potpune kopije

— Restauriranje iz zadnje diferencijalne kopije

— Roll forward iz arhiviranih transakcijskih logova

— Roll forward iz aktivhog loga

— Roll back transakcija koje nisu potvrdene
* Ne moze se napraviti ako nemamo potpunu kopiju
* Ne moze se napraviti ako je unisten aktivni log
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Oporavak do tocke pada (2)

Kopija Kopija
loga1 loga 2

Potpuna Kopija Kopija

Aktivni ..
k logal |
log opija 0ga 0ga 2 log

BACKUP BACKUP écwp %:ACKUP

()G

1]
1]
i
1]
1]
i

Vrijeme
5 -§, - stanja baze

- baza dostupna

‘ - baza nedostupna
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Oporavak do odabranog trenutka (1)

* Vracanje baze u stanje kakvo je bilo u odabranom trenutku u proslosti
— Point-tn-time recovery
— Obicno se primjenjuje kad se naprave kriva azuriranja ili brisanja
podataka koja nije lako na drugaciji nacin ispraviti

— Tocka oporavka moze biti zadana:
* Datumom | vremenom
 Preko adrese u transakcijskom logu
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Oporavak do odabranog trenutka (2)

* Tok oporavka:

— Restauriranje baze iz potpune kopije

— Restauriranje iz zadnje diferencijalne kopije
— Roll forward i roll back iz arhiviranih logova

* Oporavak do tocke pada je specijalan slucaj oporavka do odabranog
trenutka

« Ovisno o tome koji je nacin rada transakcijskog loga odabran, nece
uvijek biti moguce napraviti oporavak do odabranog trenutka
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Oporavak do odabranog trenutka (3)

Potpuna Kopija Kopija Potpuna  Kopija  Kopija
kopija loga 1 loga 2 kopija loga 1 loga 2

3 Nn:==

RESTORE RESTORE RESTORE
BACKUP BACKUP BACKUP

oloNe o

S-S, -stanja baze Vrijeme
T - tocka u vremenu u koju se vracamo
- baza dostupna

‘ - baza nedostupna
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Plan oporavka baze

« Za oporavak baza treba napraviti plan
* U plan je potrebno ukljuciti:
— Detaljnu razradu svakog koraka oporavka za sve baze
— Skripte za oporavak
* Plan treba testirati
— Testiranje je pozeljno provoditi redovito
— Testiranje e administratoru baze biti svojevrstan trening da bude sto
spremniji kad se dogodi potreba za oporavkom
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Tema: Sigurnosne kopije 1 oporavak baza na SQL Serveru
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Sadrzaj

 Tipovi sigurnosnih kopija na SQL Serveru
* Modeli oporavka

» Strategije izrade sigurnosnih kopija

* lzrada sigurnosnih kopija
 Restauriranje baza
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Tipovi sigurnosnih kopija na SQL Serveru

* Potpune kopije (full backups)

» Kopije transakcijskog loga (transaction log backups)
» Kopije kraja loga (tai/-log backups)

 Diferencijalne kopije (differential backups)

* Obicne kopije

« Kopije datoteka ili grupa (file/filegroup backups)
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Potpune kopije

« Kopiraju se svi podaci iz podatkovnih datoteka

— Kopira se i dovoljan dio loga kako bi se baza mogla oporaviti u trenutak
zavrSetka izrade kopije

« Baza oporavljena iz potpune kopije:
— Odrazava stanje baze u trenutku zavrsetka izrade potpune kopije
— Ne sadrzi transakcije koje u tom trenutku nisu bile potvrdene
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Kopije transakcijskog loga (1)

Primjer: Izgled transakcijskog loga u nekom trenutku

* Svaki zapis ima svoj redni broj — LSN (log sequence number)

* Nakon checkpointa (LSN 147) zapisi o Tran1 vise nisu potrebni jer su propagirani na disk i
transakcija je potvrdena

« Zapisi o Tran2 jos su uvijek potrebni jer su se neki podaci vec upisali u podatkovnu
datoteku, a transakcija jos nije potvrdena

* LSN 142 — minimum recovery LSN (MinLSN)
— Zapisi lijevo od njega cine neaktivni dio loga — nisu vise potrebni za oporavak baze
— Ostatak loga je aktivni dio loga - zapisi potrebni za oporavak baze
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Kopije transakcijskog loga (2)

 Sigurnosna kopija transakcijskog loga
— Sadrzi zapise iz loga koji dotad nisu bili kopirani kroz log backup
(od prvog nekopiranog LSN-a do zadnjeg LSN-a)

* Nakon izrade kopije loga, neaktivni dio loga oznacava se slobodnim za
ponovno koristenje

— Ta se operacija naziva truncate loga
— Truncate loga ne smanjuje fizicku velicinu log datoteke!

« Kopija loga neke baze ne moze se napraviti ako nikad nije napravljena
potpuna kopija te baze
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Kopije kraja loga

 Sadrzi sve LSN-ove koji jos nisu bili kopirani

 Koristi se pri oporavku baze do tocke pada ako je podatkovna datoteka
ostecena, a transakcijski log ispravan

« Za razliku od "obicnih" kopija loga, one ne okidaju truncate loga
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Diferencijalne kopije

* Obuhvacene su samo promjene od izrade zadnje potpune kopije

* Ne mogu se napraviti ako nikad nije napravljena potpuna kopija baze
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Obicne kopije
« Kod oporavka baze, moguce je da Ce biti potrebne razlicite sigurnosne
kopije, koje su “ulanc¢ane”

U nekim slucajevima, neplanirana izrada sigurnosne kopije moze
prekinuti uspostavljeni lanac kopija

« Obicne kopije ne prekidaju taj lanac
 Tipovi obic¢nih kopija:

— Potpuna obicna kopija

— Diferencijalna obicna kopija

— Obicna kopija loga
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Modeli oporavka

* Modeli oporavka (recovery models) — nacini rada transakcijskog loga
— Simple
— Full
— Bulk-logged

* Razlike:
— Detaljnost biljezenja promjena na bazi
— Stupanj moguceg oporavka baze
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Simple recovery model (1)

* Promjene u transakcijskom logu ne biljeze se detaljno
— Samo koliko je nuzno za oporavak baze u slucaju pada

* Nije moguce napraviti sigurnosnu kopiju loga

« Oporavak baze ogranicen je na tocku u kojoj je zavrsila izrada potpune
ili diferencijalne kopije
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Simple recovery model (2)

* Truncate loga dogada se kod svakog okidanja checkpointa

— Zbog toga u simple recovery modelu obicno nema problema s
velicinom log datoteke

* Pogodan u slucajevima kad nije potrebna mogucnost oporavka do
odabranog trenutka

— Npr. razvojne baze
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Full recovery model

 Sve se promjene maksimalno detaljno zapisuju u log
* Postoji mogucnost oporavka do odabranog trenutka
« Truncate loga ne dogada se prilikom checkpointa, vec samo kod izrade
kopije loga
— Potrebno uspostaviti odgovarajucu strategiju izrade sigurnosnih kopija,
koja mora ukljucivati i izradu kopija loga
— Ako se log ne kopira, moze previse narasti

* Treba ga koristiti ako je oporavak u bilo koju tocku u vremenu najvisi
prioritet
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Bulk-logged recovery model

* Slican full recovery modelu, ali neke promjene ne biljezi tako detaljno:
— Bulk load operacije
— SELECT INTO
— CREATE INDEX

* Oporavak do odabranog trenutka nije uvijek moguc
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Brzi rast transakcijskog loga (1)

» Cest problem kod "administratora silom prilika"
— Bazu drze u full recovery modelu, a ne backupiraju log

* Preporuke:
— Full recovery model - treba backupirati log

— Nije vazna mogucnost oporavka do bilo kojeg odabranog trenutka -2
simple recovery model
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Brzi rast transakcijskog loga (2)

« Kad log toliko naraste da je disk gotovo pun, "vatrogasno" rjesenje je:

1. USE master

2. ALTER DATABASE <naziv_baze> SET RECOVERY SIMPLE
3. USE <naziv_baze>

4. DBCC SHRINKFILE(<naziv_log datoteke>)

5. ALTER DATABASE <naziv_baze> SET RECOVERY FULL

6

. Napraviti full backup baze
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Strategije izrade sigurnosnih kopija

 Najcesce strategije:
— lzrada samo potpunih sigurnosnih kopija
— lzrada potpunih kopija i kopija loga
— Strategija koja ukljucuje diferencijalne kopije
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|zrada samo potpunih sigurnosnih kopija

& @ @
Sunday Monday Tuesday

 Prikladna ako su baze male i prihvatljiv je manji gubitak podataka
— Uz takvu strategiju prikladan je simple recovery model
« Moguc oporavak samo u tocke kad su izradeni backupi

— Samo full backupi + full recovery model - opasnost od brzog rasta
loga
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|zrada potpunih kopija i1 kopija loga

@ O O 6 D

Sunday Monday

 Prikladno kad je nuzna mogucnost oporavka do odabranog trenutka

* Potpune kopije se izraduju kad nema velikih aktivhosti na bazi, a inace
se izraduju kopije loga

* Postupak oporavka:
— Restaurira se potpuna kopija, a zatim redom kopije loga
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Strategija koja ukljucuje diferencijalne kopije
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Monday Tuesday

* |zrada potpunih kopija zamijeni se diferencijalnima
— Pogodno ako nema dovoljno prostora ili vr.emena za potpune kopije
* Oporavak se usloznjava

— Restaurira se potpuna kopija, zadnja diferencijalna kopija i redom kopije
loga
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|zrada sigurnosnih kopija (1)

* Kreiranje stalnog backup devicea:
EXEC sp_addumpdevice
"disk"',
"AdventureWorksBack', 'D:\MyBackupDir\AdventureWorksBack.bak"

* lzrada potpune sigurnosne kopije:

BACKUP DATABASE AdventureWorks
TO AdventureWorksBack
WITH STATS

ALGEBRA



|zrada sigurnosnih kopija (3)

* lzrada sigurnosne kopije loga

BACKUP LOG AdventureWorks
TO AdventureWorksBack

* lzrada sigurnosne kopije kraja loga

BACKUP LOG AdventureWorks
TO '"C:\Backup\AWTail.bak"
WITH NORECOVERY, NO_TRUNCATE

— NORECOVERY - stavlja bazu u stanje "restoring" pa se nad njom vise ne
mogu raditi promjene
— NO_TRUNCATE — ne smije se dogoditi truncate loga
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|zrada sigurnosnih kopija (4)

* |zrada diferencijalne kopije
BACKUP DATABASE AdventurelWorks TO
DISK = 'D:\MyData\MyDiffBackup.bak'
WITH DIFFERENTIAL
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Restauriranje baza (1)

* Prikaz sigurnosnih kopija u backup deviceu

RESTORE HEADERONLY
FROM DISK = 'C:\AdventureWorks.BAK"

 Prikaz datoteka unutar sigurnosne kopije
RESTORE FILELISTONLY

FROM DISK = 'C:\AdventureWorks.BAK' WITH FILE = 2
* Provjera ispravnosti sigurnosne kopije
RESTORE VERIFYONLY
FROM DISK = 'C:\AdventureWorks.BAK' WITH FILE = 2
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Restauriranje baza (2)

* Restauriranje potpune kopije

USE master

RESTORE DATABASE AdventureWorks

FROM disk = "C:\AW.bak'

WITH
REPLACE,
MOVE 'AdventureWorks Data' to 'D:\AdventureWorks.mdf',
MOVE 'AdventureWorks Log' to 'E:\AdventureWorks.ldf'

— REPLACE - ako baza vec postoji, pregazi se
— MOVE - odredivanje putanje za datoteke baze
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Restauriranje baza (3)

« Restauriranje diferencijalne kopije
USE master
RESTORE DATABASE AdventureWorks
FROM AWBack
WITH NORECOVERY

RESTORE DATABASE AdventureWorks
FROM AWBackDiff
WITH RECOVERY

— NORECOVERY- restauriramo sigurnosnu kopiju i namjeravamo na nju
kasnije nadovezati jos jednu

— RECOVERY - nakon restauracije, dizemo bazu on-line
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Restauriranje baza (4)

» Restauriranje kopije loga
USE master
RESTORE DATABASE AdventureWorks FROM disk = 'C:\AW.bak'
WITH NORECOVERY

RESTORE LOG AdventureWorks FROM disk = 'C:\AWl.trn'
WITH NORECOVERY

RESTORE LOG AdventureWorks FROM disk = 'C:\AW2.trn'
WITH RECOVERY
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